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1. Wprowadzenie

Cyfryzacja systemu ochrony zdrowia z wykorzystaniem srodkéw z KPO jest wyjgtkowq szansq na
usuniecie licznych brakow stuzby zdrowia w Polsce. Aby tak sie stato, konieczne jest w pierwszym
rzedzie zidentyfikowanie wyzwan stojgcych przed transformacjq cyfrowq w opiece zdrowotne.
Stanowiq one podstawe do zaproponowania optymalnego modelu zarzqdzania i przedstawienia
rekomendadji dla instytucji centralnych, szpitali, innowatorow medycznych, twércow systemow IT.
Pozwalajq takze na wskazanie dziatari niezbednych do tego, aby wytworzony w ramach KPO

system madgt byc dalej rozwijany w sposob przemyslany.

Celem niniejszego opracowania jest przedstawienie propozycji rozwigzan, ktére moga
istotnie zwiekszy¢ szanse na racjonalne wykorzystanie sSrodkéw Krajowego Planu Odbudowy
(KPO) na cyfryzacje systemu ochrony zdrowia w Polsce. Autorzy wzieli pod uwage zaréwno
potrzeby stuzby zdrowia, jak i dostepne propozycje jej cyfryzacji, w tym Strategie Cyfryzacji
Paristwa, a w szczegblnosci zaprezentowang 20 listopada 2024 r. propozycje Ministerstwa
Zdrowia dotyczacg realizacji KPO w ramach Inwestycji D1.12 Przyspieszenie procesow
transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie

zdrowia.

Opracowanie kierowane jest do wszystkich interesariuszy (instytucji i oséb) zaangazowanych
w planowanie i realizacje projektow cyfryzacji systemu ochrony zdrowia, zaréwno na
poziomie centralnym przez Centrum e-Zdrowia, jaki i lokalnie przez poszczegolne szpitale.
Nalezy traktowac je jako zbior zagadnien, ktére powinny zostac uszczegdtowione w ramach
prowadzonych przedsiewziec¢ i dostosowane do konkretnego projektu tak, aby jak najlepiej
sprostac zidentyfikowanym wyzwaniom i unikng¢ zdefiniowanych ryzyk. Przedstawione tu
rekomendacje stanowig swego rodzaju liste kontrolng dla obszaréw wymagajgcych
opracowania planu dziatania. Brak takich przedsiewzie¢ spowoduje niewykorzystanie
unikatowej sposobnosci osiggniecia trwatych korzysci wynikajgcych z podniesienia jakosci

ustug medycznych.



Trafnie ukierunkowana transformacja cyfrowa systemu ochrony zdrowia, profesjonalnie
zarzadzana i systematycznie monitorowana, moze istotnie przyczynic¢ sie do poprawy jakosci
stuzby zdrowia, a takze utatwi¢ prowadzenie badan naukowych, w tym dotyczgcych samego
systemu opieki zdrowotnej. KPO stwarza wyjatkowg okazje do dokonania skoku
technologicznego: upowszechnienia zastosowan najnowszych technologii informatycznych
oraz daje asumpt do stworzenia wieloletniego planu wdrazania innowacyjnych rozwigzan IT,
obejmujgcego m.in. promowanie wyrdznionych rozwigzan jako dobrych praktyk.
Odpowiednio ukierunkowane wsparcie moze otworzy¢ system ochrony zdrowia na nowg ere
medycyny wspomaganej komputerowo, wyznaczajgc droge doimplementacji idei
wirtualnego ludzkiego blizniaka (virtual human twin), dajgc przy okazji impuls do rozwoju

gospodarki technologii medycznych.

Podstawowymi wyzwaniami charakteryzujgcymi obecny stan polskiej stuzby zdrowia
sg: ograniczenia w dostepnosci do Swiadczenn medycznych, brak systematycznej oceny
konsekwencji pozytywnych i negatywnych skutkdédw sSwiadczonych ustug medycznych,
nadmierna biurokracja pracy personelu medycznego wynikajgca z obowigzku wielokrotnego
dokumentowania nieistotnych informacji, redundancji danych wprowadzanych do réznych
programéw komputerowych przy braku interfejsow pomiedzy nimi. Brakuje roéwniez
systemow gromadzenia zatwierdzonych danych medycznych, pozwalajgcych na wiarygodne
ich analizowanie przez lekarzy w celu poprawy opieki nad pacjentami oraz prowadzenia

badan naukowych.

Wzrastajgca liczba dokumentdéw cyfrowych oraz réwnolegle stosowanie dokumentow
cyfrowych i papierowych przy niedostatecznej integracji i interoperacyjnosci systeméw
powodujg zniechecenie lekarzy, obnizenie satysfakcji pacjentéw, bezradnosc zarzadzajgcych
oraz sprzyjajg niskiej jakosci ustug medycznych. Nieprzemys$lana, Zle zaplanowana
i nieudolnie realizowana cyfryzacja negatywnie wptywa na bezpieczenstwo pacjentéw
i prowadzi do narastajgcego niezadowolenia wszystkich interesariuszy systemu opieki

zdrowotnej.



Wdrazanie nowoczesnych, racjonalnych z perspektywy opieki nad pacjentem rozwigzan
cyfrowych wymaga nie tylko wprowadzenia nowych technologii, lecz przede wszystkim
dtugoterminowych  wizji potrzebnych zmian i odpowiedniego zarzgdzania ich
wprowadzeniem. Niezbedny jest takze w tym procesie udziat osob kompetentnych

w zakresie ergonomizacji pracy personelu medycznego.

Poprawe wykorzystywania technologii zapewni wybor uzytecznych dla personelu
medycznego rozwigzan cyfrowych, z intuicyjnymi interfejsami uzytkownika. Moze to znacznie
ograniczy¢ koniecznos¢ kierowania personelu medycznego na szkolenia i warsztaty czy
udostepniania materiatéw informacyjnych dotyczgcych obstugi uzywanych w placéwkach
systemow informatycznych. Wystepujgce dzi$ powszechnie proby zaradzenia niedostatkom
narzedzi cyfrowych poprzez budowanie zaawansowanych kompetencji cyfrowych personelu
medycznego sg nie tylko nieskuteczne, lecz takze bardzo kosztowne, czasochtonne

i negatywnie wptywajg zaréwno na lekarzy, jak i na pacjentow.

Dla integracji systemow informacyjnych kluczowa jest wtasciwa identyfikacja rzeczywistych
potrzeb poszczegdlnych grup uzytkownikow: pacjent, lekarz, pielegniarka, kadra
zarzadzajaca, administracja. Nadrzednym celem powinno by¢ zapewnienie szybkiego,
efektywnego i bezpiecznego dostepu do potrzebnych danych pochodzacych z wielu zrédet,
prezentowanych poprzez przyjazny interfejs kontekstowy. Niezbedne jest uwzglednienie
zgodnosci z: Pryncypiami Architektonicznymi, Europejskimi Ramami Interoperacyjnosci (EIF) oraz
wytycznymi Architektury Informacyjnej Paristwa. Konieczne jest spetnienie podstawowych
wymogow jak: subsydiarnos¢, otwartos¢, przejrzystosc, bezpieczenstwo oraz zgodnos¢ na
réznych poziomach, utatwiajgca wymiane danych miedzy systemami IT w Unii Europejskiej,
m.in. zgodnie z European Health Data Space (EHDS). Zasady te powinny stanowi¢ podstawe

szczego6towych wytycznych dla tworzenia architektur systemow w sektorze medycznym.

Istotnym wyzwaniem cyfryzacji stuzby zdrowia jest cyberbezpieczenstwo. Ten obszar

obejmuje m.in.: standaryzacje podstawowych zasad bezpieczenstwa systemdw cyfrowych,



certyfikacje sprzetu i oprogramowania do zastosowan medycznych, okresowe
weryfikowanie kompetencji oséb odpowiedzialnych za cyberbezpieczenstwo w placéwkach
medycznych. Do ich uzupetnienia i potwierdzenia mozna wykorzystac kwalifikacje z obszaru

cyberbezpieczenstwa funkcjonujgce w Zintegrowanym Systemie Kwalifikacji - ZSK.

Wobec duzej skali planowanej cyfrowej transformacji w systemie ochrony zdrowia
(mierzonej chocby kwotg dostepnych srodkéw KPO) oraz koniecznosci jej realizacji
w niezmiernie krotkim czasie (wynikajgcym z harmonogramu KPO), nieodzowne jest
zastosowanie sprawnego, strategicznego planowania oraz koordynowania i monitorowania
tego procesu. Powinien by¢ on rozumiany jako spdjna realizacja portfela projektow
cyfryzacyjnych przez r6zne podmioty (centralne, szpitale, klastry szpitali) i wedtug réznych

modeli organizacyjnych (projekty wewnetrzne i dostawcy zewnetrzni).



Rys. 1. Struktura opracowania: od potrzeb sektora opieki zdrowotnej i strategii cyfryzacji
panstwa, przez kamienie milowe i wyzwania KPO, po propozycje tadu zarzadczego
i rekomendacje dla trzech grup interesariuszy oraz wskazania dotyczace dziatan po
zakonczeniu realizacji KPO
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Omoéwienie zawartosci opracowania

Podstawg opracowania jest identyfikacja potrzeb systemu ochrony zdrowia w Polsce oraz
ogblnych celéw cyfryzacji zgodnie ze Strategig Cyfryzacji Panstwa. W ich kontekscie
przeprowadzono analize wyzwan, przed ktérymi stoi transformacja stuzby zdrowia w Polsce
w ramach KPO. S3 to: napiety harmonogram realizacji inwestycji wynikajgcy z krétkiego czasu
na wykorzystanie sSrodkéw KPO, duza skala ztozonosci dziatan, wystepowanie réznorodnych
procedur itechnologii IT oraz cyberbezpieczenistwa, brak bezposredniego wsparcia dla
projektéw innowacyjnych we wczesnej fazie rozwoju, zbyt ogélnie okreslone mierniki jakosci
planowanych dziatan, a takze niebezpieczenstwo skupienia uwagi zlecajgcych i wykonujgcych
na aspektach technologicznych i wskaznikach KPO z pominieciem potrzeb lekarzy

i pacjentow.

W odpowiedzi na te wyzwania w pierwszej kolejnosci przedstawiono propozycje
wprowadzenia wydajnego, kompleksowego modelu zarzgdzania, ktorego kluczowym
elementem jest Portfolio/Project Management Office (PMO) przy Ministrze Zdrowia,
z uwzglednieniem zarzadzania architekturg IT. Waznym zadaniem PMO bedzie okreslenie

odpowiedzialnosci uczestnikéw procesu cyfryzacji.

Znaczng czes$¢ opracowania poswiecono przedstawieniu rekomendacji wypracowanych
po analizie potrzeb stuzby zdrowia i zidentyfikowanych wyzwan. Rekomendacje dla
Ministerstwa Zdrowia i Centrum e-Zdrowia obejmujg kluczowe dla funkcjonowania systemu
opieki medycznej informatyczne wsparcie systematycznej oceny skutecznosci jego dziatania
i rozwigzywania trudnosci zwigzanych z procedurami medycznymi, m.in. poprzez utatwienie
tworzenia licznych klinicznych rejestrow pacjentéw z okreslonymi schorzeniami lub
poddawanych okresSlonym metodom leczenia. Wskazane jest takze wprowadzenie
informatycznych utatwien dla budowania kultury ,no blame” (kultury nieobwiniania), uczenia
sie i korygowania procedur postepowania w przypadku btedéw medycznych. Opracowanie

wskazuje  odpowiednie  sposoby  zarzadzania  modernizacja = rozwigzan @ IT



i cyberbezpieczenstwa. Rekomendacje dla szpitali dotyczg: sposobdéw planowania cyfryzacji,
wykorzystania zasobow i kompetencji, aspektow technologicznych, jakosci i kwestii
merytorycznych. Rekomendacje dla innowatoréw medycznych dotyczg aspektow
technologicznych, regulacyjnych i operacyjnych, obejmujg wspotprace z uzytkownikami
korncowymi oraz planowanie prac. Wytyczne dla wdrazania rozwigzan IT odnoszg sie do:
wyboru witasciwej architektury, procesu modernizacji i integracji danych, modernizacji
i tworzenia aplikacji. Skalowalne, wydajne i bezpieczne rozwigzania mozna uzyskac dzieki

modularnosci, otwartosci i wspoétdziataniu.

Koncowa cze$¢ opracowania przedstawia propozycje dziatan niezbednych do tego, aby
po zakonczeniu finansowania ze srodkéw KPO stworzony system IT stuzby zdrowia mégt by¢
rozwijany w sposéb przemyslany z uwzglednieniem potrzeb lekarzy, szpitali, pacjentéw oraz

wymogow systemu oceny jakosci procedur medycznych.

2. Jakos¢ w systemach ochrony zdrowia

Gtéwne wyznaczniki jakosci w systemie ochrony zdrowia definiowane sq jako skutecznosc leczenia
oraz bezpieczeristwo pacjenta i jego satysfakcja. Powinny by¢ one nadrzednym celem
transformacji sektora w ramach KPO. Aby 0siggnqc rzeczywistq poprawe, konieczne jest skupienie
sie na umoZliwieniu analizy wynikdw roznych metod leczenia, wspieranych przez system

akredytacji placowek spetniajqgcych standardy jakosci opieki.

Lektura wielu opracowan dotyczacych stanu polskiej stuzby zdrowia, jej wyzwan, procesow
cyfryzacji, bolgczek personelu medycznego, oczekiwan pacjentéw, uzyskiwanych wynikéw
leczenia, bezpieczenstwa oraz ogdlnej satysfakcji interesariuszy prowadzi do wniosku, ze
kluczowym wyzwaniem dla polskiego systemu opieki zdrowotnej jest bardzo szeroko

rozumiana JAKOSC.

Poprawa jakosci opieki medycznej winna by¢ gitdbwnym celem transformacji sektora

medycznego w Polsce w ramach KPO. Aby to osiggnac, trzeba wdrazac stosowne rozwigzania
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informatyczne uwzgledniajgce potrzeby pacjentéw, lekarzy i pozostatego personelu
medycznego. Wymagania dotyczgce realizacji KPO odnoszg sie do poprawy jakosci
Swiadczen medycznych tylko posrednio. Dlatego niezbedne jest Swiadome i konsekwentne
podnoszenie tego aspektu w przygotowywanych wytycznych, procedurach operacyjnych

oraz wymaganiach konkursowych.

Wielowymiarowos¢ oceny jakosci

Ocena jakosci w jakimkolwiek systemie moze dotyczy¢ struktury, proceséw oraz
uzyskiwanych wynikéw. W systemie opieki zdrowotnej kluczowym aspektem jest jakosc¢
wynikow obejmujgca skutecznos¢ leczenia przy minimalizacji ryzyka dziatah niepozgdanych,
a tym samym zapewniajgca bezpieczenstwo pacjenta. Badania naukowe wykazaty, iz jakos¢
struktury w znikomym stopniu koreluje zjakoscig wynikéw; zatem nie powinna by¢
pierwotnym celem zainteresowan. Wyniki leczenia zalezg od jakosci kluczowych procesow
opieki nad pacjentem i, gdy brak dostepu do szczegétowych informacji na temat
uzyskiwanych efektow, mogg one stanowi¢ ich surogat. Waznym aspektem jakosci jest
perspektywa pacjenta - wysoka jakos¢ oznacza tez ,wysokg responsywnosc¢ na oczekiwania”,

czyli odpowiedni poziom spetnienia oczekiwan pacjenta dotyczgcych leczenia i opieki.

Bezpieczenstwo pacjenta jest jednym z kluczowych aspektéw jakosci. Systematyczna analiza
zdarzen niepozadanych (ang. sentinel events) pozwala na identyfikacje i eliminacje zrodet
problemoéw, ktére prowadzg do zagrozen dla pacjentéw. Aby taka analiza mogta byc
wiarygodna, konieczne jest stworzenie kultury ,,no blame”, ktéra umozliwia personelowi
medycznemu otwarte zgtaszanie i analize zdarzen bez obawy o represje. Jest to warunkiem
wprowadzenia w placowkach medycznych nawyku analizowania i uczenia sie na btedach,
a takze unikania powtarzania btedéw. Systemy informatyczne winny wspiera¢ kulture
,No blame” (nieobwiniania) i analizowania zdarzen niepozgdanych. Cyfryzacja w ramach KPO
moze byl poczatkiem odchodzenia od poszukiwania winnego na rzecz poszukiwania

przyczyn btedoéw lub szkdd odniesionych przez pacjenta.
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Zewnetrzne systemy oceny jakosci, takie jak akredytacja szpitali, kliniczne rejestry pacjentow,
walidacja analiz przyczyn zdarzeh niepozgdanych, odgrywajg role stymulatora poprawy
jakosci sSwiadczen medycznych. Innowacyjne technologie informatyczne, np. systemy
utatwiajgce gromadzenie skategoryzowanych danych medycznych i ich analize wsparta
sztuczng inteligencjg (Al), mogg stworzy¢ fundamenty nowoczesnej opieki zdrowotne;.
Narzedzia IT umozliwiajgce monitorowanie wynikdéw leczenia mogg wspiera¢ podejmowanie
optymalnych decyzji diagnostycznych i terapeutycznych oraz zwieksza¢ bezpieczenstwo
pacjentéw. Niestety, obecne systemy zarzadzania dokumentacjg, takie jak elektroniczne
rekordy medyczne w HIS, podobnie jak dane z rutynowej dokumentacji medycznej
gromadzone w centralnym, krajowym repozytorium, nie dostarczajg skategoryzowanych,
zwalidowanych danych do wiarygodnej oceny jakosci opieki. | chociaz KPO przewiduje
szczodre wspieranie obecnych systeméw, konieczne jest zabezpieczenie rozwoju systemow
informatycznych dla przetwarzania danych wysokiej wiarygodnosci, o ktérych wspomniano

powyzej.

Poprawa jakosci ochrony zdrowia w Polsce wymaga skoordynowanych dziatan na wielu
poziomach. Konieczne sg zarobwno wewnetrzne dziatania w placowkach medycznych, jak
i wsparcie ze strony systemow zewnetrznych, takich jak akredytacja. Trzeba dla jej celow
zabezpieczy¢ Srodki na inwestycje w nowoczesne technologie i narzedzia IT umozliwiajgce
prowadzenie wizyt akredytacyjnych z oceng on-line (notowang w urzgdzeniach mobilnych)

i automatyzacje uzyskiwania wyniku wizyty w czasie jej trwania.

Skutecznos¢ metod analizy danych i jakosé modeli Al w istotny sposob zalezq od jakosci
uzytych danych. Cyfryzacja stuzby zdrowia finansowana z KPO stanowi unikatowq okazje

do poprawy jakosci danych medycznych i nie wolno dopuscié¢ do jej zmarnowania.
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3. Wyzwania sektora w kontekscie transformacji cyfrowej

Transformacja cyfrowa systemu ochrony zdrowia w Polsce moze sie przyczyni¢ do poprawy
réznych aspektow opieki nad pacjentem. Rozwigzania takie jak systemy zarzqdzania wizytami,
telemedycyna, kliniczne rejestry pacjentéw, zintegrowane bazy danych ~medycznych,
automatyzacja procesow walidowania wynikéw analiz wykonywanych przez placéwki medyczne
i wsparcie decyzji klinicznych winny utatwic prace personelu. Dzieki innowacyjnej cyfryzacji bedzie
mozliwe obiektywne ocenianie ilosciowych parametrow jakosci procedur medycznych, a w dalszej
perspektywie poprawa racjonalnosci wykorzystania srodkow przeznaczanych na stuzbe zdrowia.
Waznym efektem cyfryzacji moze byc rowniez zwiekszenie zaangazowania pacjenta w proces

leczenia.

Istniejgce opracowania i dokumenty, takie jak Pryncypia Architektoniczne, Europejskie Ramy
Interoperacyjnosci (EIF) oraz Strategia Cyfryzacji Polski do 2035 roku, wskazujg wiasciwy
kierunek rozwoju systeméw IT w sektorze zdrowia. Proponujg one zasady i wytyczne, ktére
maja zapewnic interoperacyjnos¢, bezpieczenstwo oraz efektywnos¢ cyfrowych ustug
publicznych. Niestety, w opracowaniach i wytycznych odnosnie do wydatkowania srodkow
zKPO na cyfryzacje systemu opieki zdrowotnej brak jest odwotan do powyzszych
dokumentow. Pryncypia Architektoniczne wymagajg stosowania otwartych standardéw,
przejrzystosci proceséw, subsydiarnosci oraz najwyzszych standardéw ochrony danych
i cyberbezpieczenstwa. Dokument EIF wprowadza ramy umozliwiajgce harmonijng wymiane
informacji na poziomie prawnym, organizacyjnym, semantycznym i technicznym, co jest
kluczowe zwtaszcza w transgranicznej opiece zdrowotnej. Strategia Cyfryzacji Polski promuje
integracje danych oraz rozwdj ustug cyfrowych, wskazujgc na ich potencjat w analizie
informacji i wspieraniu podejmowania decyzji. Wdrozenie tych zasad nie tylko prowadzi do
spetnienia wymagan technologicznych, lecz takze - przede wszystkim - daje szanse na

stworzenie bardziej dostepnego, efektywnego izaufanego systemu opieki zdrowotnej,
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odpowiadajgcego na potrzeby pacjentdw i wyzwania przysztosci. Konsekwentna realizacja

tych zatozeh winna by¢ warunkiem sine qua non wydatkowania sSrodkéw z KPO.

Niska efektywnos¢ i jakos$¢ systemdw IT w ochronie zdrowia ma powazne konsekwencje,
m.in. zwiekszone ryzyko cyberatakéw i utrudnienia w dostepie do danych pacjentéw. Az 77%
systemow IT w szpitalach ma luki w zabezpieczeniach, co stwarza zagrozenie dla
bezpieczenstwa danych i funkcjonowania placowek. Trudne w uzytkowaniu,
nieergonomiczne i niedostosowane do specyfiki i roli uzytkownikéw systemy IT obnizajg
jakos¢ ustug medycznych, zwiekszajg niepotrzebnie zatrudnienie, generujg opo&znienia
w Swiadczeniu pomocy oraz powodujg frustracje pacjentéow. Problemy te zwiekszajg tez
koszty operacyjne placowek i ograniczajg wdrazanie innowacyjnych technologii, co w obliczu
rosngcych potrzeb zdrowotnych spoteczenstwa hamuje rozwdéj skutecznych metod leczenia

i profilaktyki.

Srodki z KPO stwarzajg wyjgtkowg szanse na wprowadzenie zmian, jednakze ograniczenia
czasowe wynikajgce z kamieni milowych KPO wymagajg natychmiastowego dziatania.
Wdrozenie cyfrowych rozwigzah musi nastgpi¢ szybko i w ramach spdéjnej strategii, aby
mozna bylo maksymalnie wykorzysta¢ dostepne fundusze. OpoéZnienia grozg
niewykorzystaniem $rodkéw, co bytoby powaznym ciosem dla modernizacji sektora, ktory
pilnie potrzebuje innowacji. Krétki czas realizacji do kohca 2026 roku jest ogromnym
wyzwaniem, dlatego konieczne sgstrategiczne planowanie i skuteczne prowadzenie

projektow cyfryzacji.

Dostepne informacje o planowanym sposobie wydatkowania s$rodkéw sg bardzo
ograniczone. Brakuje spdjnej strategii komunikacji Ministerstwa Zdrowia w tym zakresie,
w szczegblnosci w konteksScie aktualnie podejmowanych dziatan, przygotowywanych
opracowan i specyfikacji. Brakuje jasno okreslonych celéw tworzenia nowych, innowacyjnych

narzedzi, zwtaszcza dla wsparcia monitorowania jakosci Swiadczen.
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Na podstawie posiadanych dokumentéw i uzyskanych informacji, w tym na spotkaniu Koalicji
Al w Zdrowiu z Dyrektor Centrum e-Zdrowie w dniu 26 listopada 2024 r., zidentyfikowano
i przedstawiono w kolejnych punktach wyzwania zwigzane z planowanymi dziataniami, m.in.
naborami, zarébwno w trybie niekonkurencyjnym (dla CeZ na kwote 1 260 min zt), jak
i konkurencyjnym (dla szpitali na kwote 2 601 min zi). Wskazane wyzwania dotyczg
terminowosci i sposobow ustalania harmonograméw inwestycji, skali i ztozonosci
przedsiewziecia, miernikow jakosci, technologii, bezpieczeristwa IT. Mozliwe sposoby
rozwigzywania tych wyzwan zostaty zaprezentowane w Rozdziale Rekomendacje.
Przedstawiong liste nalezy traktowac jako otwartg, bowiem celem jej autoréw byto nie tyle
stworzenie kompletnego katalogu, co bazujgce na metodologii spot-check zasygnalizowanie

problemow.

Terminowos¢ i harmonogram realizacji inwestycji

W zwigzku ze znacznym opéznieniem uruchomienia KPO dla Polski terminy realizacji staja
sie najwiekszym wyzwaniem proceduralno-organizacyjnym. Sciezka krytyczna projektu
obejmuje kluczowe etapy, takie jak: formalne rozstrzygniecia, nabory, postepowania
zakupowe (PZP), integracja strumieni wdrozen miedzy CeZ a szpitalami oraz terminowe
udostepnienie iuruchomienie narzedzi w szpitalach. Plan zaktada rdéwnoczesne
uruchomienie 325 strumieni projektowych w zakresie tworzenia nowych narzedzi, a takze
walidacje wyznacznikow kamieni milowych i odbiér zrealizowanych zadan, a wszystko

to w zaledwie kilkanascie miesiecy.

Kluczowe zadania dla szpitali, realizowane w trybie konkurencyjnym, sg uzaleznione
od wczesdniejszego wdrozenia przez CeZ technologii, takich jak pakiet narzedziowy (D15G),
podtgczenie do centralnego repozytorium (D18G) i narzedzia analizy stanu zdrowia (D22G),
a takze od pakietu legislacyjnego (D6G). Terminy ich realizacji ustalono na | kwartat 2026
roku, co pokrywa sie z terminami rozliczen zadan przypisanych do szpitali i w konsekwencji

stwarza bardzo wysokie ryzyko finalnego niewykonania zadan przez szpitale. Ryzyko to
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wynika ze ztozonosci procesu naboru podmiotéw do realizacji poszczegélnych projektow,
czasochtonnosci postepowan zgodnie z Prawem Zamodwien Publicznych, procedurami
odwotan od decyzji. Do tego dochodzi rozmiar i skomplikowanie procedur odbioréw
produktow IT zrealizowanych w CeZ i szpitalach. Dodatkowym czynnikiem utrudniajagcym
sprawny przebieg procesu cyfryzacji bedzie wspoétzaleznos¢ prac realizowanych w szpitalach
i CeZ. Konieczne jest zatem doprecyzowanie harmonogramu prac i odpowiedzialnosci tych
podmiotéw za realizacje projektow informatycznych. Diagram tych zaleznosci pokazuje

Tabela 1.

Tab. 1 - Diagram zaleznosci dziatan realizacji projektéow w trybie konkursowym

2025 2026
1| 2| 3] 4] 1] 2| 3|4
KM |D15 G - Uruchomienie nowych e-ustug j.!
KM |D16 G - Uruchomienie Centrum Operacji Bezpieczeristwa
KM |D17 G - Centrum Cyfryzacji Dokumentacji Medycznej

MZ |Nabdr w trybie niekonkurencyjnym
MZ |Rozstrzygniecie naboru

MZ |Nabdr w trybie konkurencyjnym (578 szpitali)
MZ |Ogtoszenie naboru {}
MZ |Rozstrzygniecie naboru {A

Szp |Wybdr wykonawcy wdrozenia w szpitalach (PZP) {;}
Szp |1. Wdrozenie rozwigzar Al h 4 I

' L

Szp |2. Digitalizacja dokumentacji medycznej

Szp |3. Integracja z systemami e-Zdrowia L
Szp |4. Cyberbezpieczenstwo

Skala i skomplikowanie dziatan

Projekt obejmujgcy wdrozenia technologiczne realizowane przez CeZ i w 325 szpitalach
(wybranych w trybie naboru konkurencyjnego z puli 578 szpitali), przy oczywistym wptywie
na procesy decyzyjne Ministerstwa Zdrowia, Narodowego Funduszu Zdrowia oraz Agencji
Badan Medycznych, niesie za sobg liczne wyzwania zwigzane z koordynacjg i zarzgdzaniem
przy tak duzej skali dziatan. Dodatkowym czynnikiem zwiekszajacym ztozonosSc jest nieznana

obecnie, ale z pewnoscig duza liczba dostawcéw rozwigzan informatycznych wytonionych
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w trakcie naboru. Powinni oni otrzymac rekomendacje dotyczgce technologii IT i przebiegu
catego procesu, aby juz na samym poczatku niwelowa¢ roéznice w posiadanych
kompetencjach oraz w podejsciu do tworzenia ztozonych systemdw informatycznych.
Kluczowa trudnos¢ to synchronizacja wieloetapowych wdrozeh w kazdej placéwce przy

jednoczesnym minimalizowaniu zaktocen w jej codziennej dziatalnosci.

Wyzwania wynikajgce ze skali dziatania powinny by¢ rozpatrywane w kontekscie wielkosci
dostepnych srodkéw oraz zatozen strategii cyfryzacji sektora publicznego i zdrowotnego.
Projekty realizowane na poziomie krajowym angazujg kluczowe instytucje, takie jak
Ministerstwo Zdrowia (MZ), Centrum e-Zdrowia (CeZ), Agencje Badan Medycznych (ABM)
oraz Narodowy Fundusz Zdrowia (NFZ). Réwnolegle istotnym czynnikiem jest liczba

podmiotow zaangazowanych w realizacje: CEZ, szpitale oraz dostawcy technologii.

W przypadku CeZ pojawia sie problem zarzgdzania wielowymiarowym procesem integracji
az 325 niezaleznych strumieni projektowych przy rdéwnoczesnym wdrazaniu
kilkudziesieciu (prawdopodobnie okoto 30) aplikacji Al, i to w oparciu o systemy i architektury
dopiero opracowywane, czyli o niezweryfikowanej stabilnosci i zdolnosci do skalowania,

a takze podatne na duze zmiany.

Na poziomie pojedynczego szpitala realizacja projektu moze generowal znaczace
wyzwania zaréwno finansowe, jak i organizacyjne. Aktualizacje systemow HIS
i implementacje kilku nowych aplikacji poprzez Platforme Ustug Inteligentnych wymagaja
koordynacji organizacyjnej itechnicznej wielu strumieni wdrozen. Réwnoczesnie
wprowadzanie zmian odbywa sie na ,zywych organizmach” szpitali i musi by¢ realizowane
z mozliwie minimalnym wptywem na biezgce dziatanie jednostek. Niezbedne jest w tym celu
zapewnienie wysokiej wydajnosci i stabilnosci Srodowiska informatycznego przy
jednoczesnym zachowaniu otwartosci na szybkie i bezkonfliktowe wprowadzanie zmian oraz
spetnienie norm prawnych, ktére majg by¢ dopiero uchwalone (D6G). Realizacja catego

projektu wymaga tez organizacji szkolen dla kilkuset os6b w kazdym szpitalu. R6znorodnos¢
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poziomdéw kompetencji uczestnikdbw szkoleh, atakze potrzeba standaryzacji jakosci

i efektywnosci przekazywanej wiedzy dodatkowo komplikujg te dziatania.

Dostawcy ustug i technologii muszg z kolei zmierzy¢ sie z duzg skalg realizacji zadan.
Przyktadowo liczba roboczodni potrzebnych do wdrozenia projektéw jest znaczgcym
obcigzeniem dla zasobow kadrowych. Wszystkie te elementy dodatkowo wzmacniajg stopien
komplikacji i wspoitzaleznosci kompetencyjnej (ludzkiej), technologicznej, a takze
organizacyjno-procesowej. Kazdy z tych wymiarow jest ze sobg powigzany, co sprawia,

ze koordynacja staje sie jeszcze bardziej wymagajaca.

Warto réwniez podkresli¢ koniecznos¢ zwielokrotnienia zasobéw ludzkich do obstugi
projektéw w szpitalach. Przygotowanie fiszek projektowych, a nastepnie wdrozenie ich
wymaga zaangazowania specjalistycznego personelu w kazdej placéwce. Efektem tego jest
powstanie 325 stanowisk lub zespotéw obstugi takich projektéw w skali kraju. Brak
koordynacji na poziomie wojewddztw moze prowadzi¢ do nadmiernego obcigzenia
administracyjnego szpitali, spowolnienia realizacji oraz trudnosci w koordynacji na poziomie

krajowym.

Modelowanie skali transformacji cyfrowej pokazuje, ze niezaleznie od przyjetych zatozen
realizacyjnych (np. podziatu kosztéw na koszty osobowe i Srednie stawki kosztowe), rozmiar

projektu jest wyjgtkowo duzy.
Przy ponizszych ramowych zatozeniach:

e budzet projektu wynoszacy 2,6 mld zt, ktéry ma zostac¢ rozdzielony pomiedzy 325
szpitali,

e potowa Srodkdéw zostanie przeznaczona na zakup sprzetu, a druga potowa, tj. 1,3 mld
zt, na wynagrodzenia,

e Sredni koszt miesieczny wynajecia specjalisty IT na poziomie 40 tys. zt (zawiera koszty

pracy, stanowiska, oprogramowania, koszt zarzgdzania, rekrutacji itp.),
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poziom zaangazowania personelu bedzie musiat wynies¢ okoto 32 500 osobomiesiecy pracy
(ang. PM - person month), czyli Srednio po 100 osobomiesiecy na szpital w ciggu kilkunastu
miesiecy. Trudno znalez¢ projekt o podobnej skali i ztozonosci, ktéry bytby realizowany

w ostatnich latach.

Zasady wspoétpracy CeZ - szpitale

Oba przewidziane przez Ministerstwo Zdrowia tryby konkursowe oraz zdefiniowane obszary
wsparcia w planowanych przez CeZ konkursach koncentrujg sie na dos¢ ogélnym okresleniu
zaktadanych do realizacji zadan. Dla uzyskania oczekiwanego rezultatu najwiekszym
wyzwaniem jest zdefiniowanie odpowiednich, wieloaspektowych miernikéw jakosciowych

(KPI ang. key performance indicator) oraz og6lnych ram technologicznych ich implementaciji.

W Tabeli 2. przedstawiono przyktadowe konsekwencje braku szczegétowych miar sukcesu
dla czterech wyr6znionych obszaréw wsparcia. Okreslenie mozliwie kompletnej listy KPI i ich
szczeg6towe zdefiniowanie na etapie przygotowania konkurséw jest podstawowym
zadaniem organizatora. Jest on moralnie i prawnie zobligowany do takiego okreslenia zasad,
aby w efekcie przeprowadzenia konkursu i wydatkowania $Srodkéw otrzymany rezultat nie
tylko spetniat ramowe wymagania i kamienie milowe KPO oraz byt zgodny z celami Strategii
Cyfryzacji Panstwa, lecz przede wszystkim odpowiadat potrzebom srodowisk, do ktérych jest
kierowany. Obecny stan doprecyzowania oczekiwanych efektéw planowanych konkursow

rodzi wiele obaw dotyczacych jakosSci dostarczonych na koniec danych i systeméw.

Tab. 2. - Konsekwencje brakow definicji KPl w kontekscie obszaréw wsparcia

Nazwa Opis Ryzyko

Obszar Al Integracja z Al oraz proces wspomagania
decyzji mogg byc¢ formalnie zrealizowane
przez wdrozenie prostych rozwigzan
technologicznych (np. wymiana danych

Uproszczone podejscie
do integracji Al moze prowadzic
do niewykorzystania potencjatu
tej technologii oraz probleméw
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przez FTP/XLS — patrz strona www CeZ —
lub API
wymieniajgce szczegbtowe dane oraz

algorytmy
repozytoria

przez Zaawansowane

przez zaawansowane
wykorzystujgce bogate
wysokiej jakosci danych).

zwigzanych z niskg jakoscig
wynikoéw analitycznych, co moze
skutkowac btednymi decyzjami

klinicznymi.

Digitalizacja Proces digitalizacji dokumentacji wymaga | Skupienie sie na prostym
dokumentacji | okre$lenia standarddéw jakosSciowych. | skanowaniu dokumentéw bez
W szczegolnosci nalezy unikac seryjnego | ich standaryzacji bedzie
skanowania dokumentéw do PDF i ich | generowac¢ dane nieprzydatne
przesytania do centralnego repozytorium. | do  analizy  iwspomagania
Tak zgromadzone dane bedg bardzo |zarzadzania; takie dziatanie
niskiej jakosci i pozostang praktycznie [ moze spowodowac
nieprzetwarzalne przez systemy IT. Dla | zakwestionowanie celowosci
uzyskania danych wysokiej jakosci, | wydawania srodkow.
dostarczajgcych szczegbdlnych  wartosci
zgodnych z przyjetym modelem,
konieczne jest ujednolicenie stownikow
poje¢, procedur pozyskiwania danych,
mechanizméw walidacji oraz procedur
poprawiania.
Integracja Kazdy rodzaj integracji wymaga podania | Brak szczegotowych wytycznych
z systemami doktadnego rodzaju danych | technicznych moze prowadzi¢
Cez przetwarzanych przez potgczone systemy, | do niezgodnosci systemow,

okre$lenia ich parametréw na bardzo
szczegotowym poziomie technologicznym
i procesowym (w tym w szczegdolnosci
odnosnie do zarzgdzania zmiang). Jest to
tym
taczymy.

istotniejsze, im wiecej systemoéw

trudnosci w wymianie danych
oraz zapewnieniu
interoperacyjnosci przy
integracji systeméw HIS — to
w konsekwencji moze ograniczy¢
funkcjonalnos¢ platformy

centralnej oraz  prowadzi¢
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do uzyskania btednych wynikéw,
w tym btednych diagnoz i analiz.

enstwo projektéw rodzi ryzyko niewtasciwego | oraz brak audytéw zewnetrznych
wdrozenia rozwigzan z zakresu | bedg  skutkowac  wyciekami
cyberbezpieczenstwa. Brak raportéw [ danych, naruszeniem
i informacji o wymaganym zewnetrznym | prywatnosci  pacjentow oraz
audycie oraz zgodnosci znormami [ konsekwencjami prawnymi
i standardami  opracowanymi  przez | i finansowymi.
Ministerstwo Zdrowia i CeZ moze
skutkowac niskg skutecznoscig

podejmowanych dziatan.

Cyberbezpiecz | Koncentracja na stronie zakupowej [ Niedostateczne zabezpieczenia

Réznorodnosé procedur i technologii z zakresu
bezpieczenstwa IT

R6znorodnosc¢ procedur bezpieczenstwa IT stosowanych w réznych podmiotach (szpitalach)
moze prowadzi¢ do ich niespojnosci. Lekarz pracujacy w kilku osrodkach nie jest w stanie
efektywnie i konsekwentnie dziata¢ w oparciu o rézne procedury i dobre praktyki z zakresu
bezpieczenstwa IT. R6zne, chocby same w sobie najlepsze, systemy bezpieczenstwa IT
wymagajg od uzytkownika dziatann zgodnych z przyjetymi procedurami. Brak ich spdjnosci
w roznych podmiotach oraz niestosowanie wymogow standaryzacyjnych (NIS2, ISO 27001,
ZTA, IEC80001) mogg ostatecznie prowadzic¢ do ich omijania lub ignorowania, i to bynajmniej
nie ze wzgledu naztg wole uzytkownika. W efekcie brak catosciowego (w skali kraju)
okreslenia bardziej szczeg6towych ram w zakresie bezpieczenstwa IT moze prowadzi¢ do
bteddw uzytkownikow, potencjalnych naruszen bezpieczenstwa oraz obnizenia efektywnosci
pracy personelu. W tym kontekscie cieszy inicjatywa powstania Centrum Bezpieczenstwa —
jednak brak wyraznego zarysowania jego kompetencji i wptywu na wytyczne w zakresie

realizacji przez szpitale czwartego obszaru wsparcia budzi uzasadniony niepokd;j.
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Brak bezposredniego wsparcia innowacji we wczesnej fazie
rozwoju

W rozdziale Polskie innowacyjne firmy w sektorze medycznym przedstawiono wybrane krajowe
inicjatywy z zakresu nowych technologii IT w medycynie. Sg one realng szansg na stworzenie
przynajmniej kilku przetomowych rozwigzan o globalnym zasiegu i wptywie. Uzaleznienie
realizacji projektow Al od narzedzi dostarczonych przez CeZ praktycznie wytgcza te podmioty
z mozliwosci ubiegania sie o wsparcie, nawet w przypadku mozliwej lub istniejgce;
wspotpracy z danym szpitalem. Spotkanie przedstawiciela CeZ z tymi firmami rysuje tylko dla
nielicznych Sciezke wdrozeniowg (Platforma Ustug Inteligentnych CeZ) oraz moze by¢
jednorazowym  zrodtem  finansowania potrzebnego do ukonczenia produktu.
W propozycjach brak wizji modelu biznesowego platformy niezbednego do utrzymania tych

wdrozonych produktéw w przysztosci.

Koncentracja na technologii

Pojawiajgce sie dos¢ czesto w opisach kamieni milowych KPO wyrazenie ,wykorzystanie
sztucznej inteligencji / Al” rodzi obawe o wykorzystanie technologii dla samej technologii.
Istnieje wiele alternatywnych (czesto tanszych, bezpieczniejszych, bardziej sprawdzonych
i efektywniejszych) systemow wychodzgcych naprzeciw dzisiejszym wyzwaniom stuzby
zdrowia. Przesadne akcentowanie technologii Al wnosi spore ryzyko jej wykorzystywania
w miejscach zupetnie niewtasciwych, wytgcznie w imie spetnienia postulatu o ,wykorzystaniu
sztucznej inteligencji”. Wydaje sie zatem niezbedne okreslenie skali i zakresu
przedmiotowego wykorzystania Al oraz jego istotnosci i oczekiwanych efektow, w tym

kosztow operacyjnych zwigzanych z funkcjonowaniem wdrozonych rozwigzan.
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Tab. 3 — Zidentyfikowane ryzyka projektowe

Kategoria

Zidentyfikowane ryzyka projektowe
y yZzyKa proj ryzyka

Realizacja Sciezki krytycznej projektu w wyznaczonym terminie jest Sciezka
obcigzona duzym ryzykiem ze wzgledu na napiety harmonogram krytyczna
kamieni milowych KPO, istnienie wspétzaleznosci strumieni
projektowych CeZ — Szpitale, wymogi postepowan przy wyborze
dostawcéw wedtug PZP.

Ryzyko braku osiggniecia efektu skali po stronie szpitali polegajgce Efekt skali
na realizacji mato skorelowanych ze sobg pod wzgledem
organizacyjnym bgdz technologicznym pojedynczych projektow; wynika
ono z proponowanego przez Ministerstwo Zdrowia podejscia
polegajagcego miedzy innymi na:

- zaktadanej realizacji wdrozenh przez szpitale w sposéb niezalezny,

np. brak wytycznych dot. zatozen i standardéw do integracji z
rozwigzaniami HIS w ramach szpitali,

- nieuwzglednieniu réznego poziomu dojrzatosci i gotowosci szpitali

do transformacji cyfrowej, skutkujgcego niejednorodnoscig wdrozonych
rozwigzan (np. stopniem integracji, dostepnoscia funkcji, dostepem do
dokumentacji etc.).

Program zaktada wspotbiezng realizacje projektéw centralnych (CeZ) Ztozonos¢
wraz z rozproszonymi niezaleznymi projektami w szpitalach, co rodzi zarzadzania
ryzyko braku skutecznego zarzgdzania i efektywnej koordynacji dziatan
pomiedzy CeZ i szpitalami.

Zaktadane projekty dotyczace wdrozenia nowych funkgji HIS (np. typéw | Dostepnosc
dokumentéw w systemach), integracji pomiedzy systemami oraz kompetendji
wykorzystania nowych technologii (Al) wymagajg dostepnosci
odpowiednich kompetencji po stronie szpitali, aby skutecznie
realizowac projekty zgodnie z zaktadanym planem (czas, budzet,

jakos(). Szpitale posiadaja bardzo zréznicowang gotowos¢
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(kompetencje techniczne, managerskie) do realizacji tych zadan.

Zaktadane podejscie bedzie wymagato réwnolegtej i wspdtzaleznej
realizacji wielu strumieni projektowych, ktére z kolei bedg miaty wptyw
na inne projekty. Przyktadowo, podczas fazy uruchomienia i testowania
rozwigzan integracyjnych CeZ — Szpitale jeden btad lub zmiana (np.

w obszarze APl) moze mie¢ wptyw na duzg liczbe innych wdrozen (rzad
wielkosci kilku setek).

Ztozonos¢
organizacyjna

i technologiczn
a

Kluczowym aspektem decydujgcym o sukcesie wdrozenia w szpitalu
(poza aspektami technicznymi) jest zdolnosc¢ jednostki do wykorzystania
uzytkowego potencjatu rozwigzania. Do osiggniecia tego celu
wymagana jest spéjnosc¢ prac projektowych zwigzanych z zarzgdzaniem
zmiang, w tym szkolenie kadr, dostosowanie proceséw do nowych
rozwigzan IT. Szkolenia (poza obszarem cyberbezpieczenstwa) nie sg
uwzglednione w propozycji ministerstwa.

Zarzadzanie
zmiang

Kryteria prowadzace do wyboru 325 uczestniczgcych w programie
szpitali sposrod 578 placoéwek rodzg ryzyka projektowe, przyktadowo:
- aktualnie podane kryteria naboru (stopien referencyjnosci, liczba
hospitalizacji w 2023 roku, wartos¢ umow z NFZ w 2023 roku) nie
uwzgledniajg potencjatu szpitali w obszarze IT (np. posiadania kadr,
kompetencji do realizacji projektow),

- nabor szpitali jest punktem krytycznym projektu - problematyczna
wydaje sie sprawna i realizowana w okreslonym czasie ocena takiej
liczby wnioskéw, biorgc pod uwage, ze szpital moze zgtaszac wiecej niz
jeden wniosek).

Proces naboru

Transformacja cyfrowa systemu ochrony zdrowia w Polsce stanowi niepowtarzalng szanse

na znaczaca poprawe jakosci, dostepnosci i efektywnosci ustug medycznych. Jednak skala

oraz ztozonos$¢ dziatah wigzg sie z licznymi wyzwaniami organizacyjnymi, technologicznymi

i kompetencyjnymi. Brak odpowiedniej koordynacji, miernikdw jakosci oraz spdjnej strategii

moze skutkowac niewykorzystaniem potencjatu Srodkéw z Krajowego Planu Odbudowy,

co dodatkowo poteguje presje wynikajacg z ograniczen czasowych.
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W kolejnym rozdziale przedstawione zostang konkretne propozycje i rekomendacje
rozwigzan, ktore pozwolg skutecznie zidentyfikowaé¢ wyzwania, zapewniajgc efektywne
wdrozenie projektow cyfryzacji oraz maksymalizacje korzysci dla sektora ochrony zdrowia

i jego beneficjentow.
4. Propozycja adekwatnego modelu zarzadzania

Krotkie terminy realizacji projektéw w ramach Krajowego Planu Odbudowy wymagajg
wprowadzenia efektywnych mechanizmow zarzqdczych, takich jak centralne biuro projektow oraz
kompleksowy fad zarzqdczy. Zapewniq one spdjnosc dziatan, profesjonalizacje zarzqdzania,

a takze oraz skuteczne rozliczanie srodkow.

Czas realizacji KPO ulegt skréceniu do mniej niz 2 lat i w tym okresie nalezy projekty
uruchomi¢, zrealizowac i rozliczy¢. Krétkie terminy realizacji, konieczno$¢ zarzgdzania
ztozonymi strukturami oraz integracja zaawansowanych rozwigzan informatycznych
wymuszajg wprowadzenie efektywnych mechanizméw zarzadczych. Kluczowe znaczenie
w tym kontekscie odgrywa profesjonalizacja zarzgdzania projektami oraz budowanie

struktur zapewniajgcych nadzor, spojnosc¢ i optymalizacje dziatan.

Kluczowe dla sukcesu jest ustanowienie wydajnego i profesjonalnego tadu

zarzadczego.

Aby sprostac tym wymaganiom, koniecznie trzeba wprowadzi¢ kompleksowy tad zarzadczy,
ktory umozliwi realizacje inwestycji w sposdb efektywny i zgodny z oczekiwaniami
interesariuszy oraz regulatoréw. Wdrozenie odpowiednich struktur iprocedur - od
standaryzacji danych, poprzez efektywne zarzgdzanie zasobami, az po Scistg koordynacje na
poziomie centralnym - ma na celu nie tylko terminowe wykonanie projektow, lecz takze

zagwarantowanie ich trwatosci, interoperacyjnosci i bezpieczenstwa.
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Podziat odpowiedzialnosci

Definiowanie struktury zarzgdczej w projektach o tak duzej skali, jak cyfryzacja sektora
zdrowia, zawsze rodzi pytanie o odpowiedzialnos¢. Wydatkowanie Srodkéw liczonych
w miliardach ztotych wymaga nie tylko precyzyjnego zarzadzania, lecz takze jednoznacznego
wskazania podmiotéw odpowiedzialnych za sukces projektu. W kontekscie srodkéw z KPO,
gdzie presja czasowa i proceduralna jest szczegOlnie wysoka, klarowny podziat

odpowiedzialnosci staje sie elementem kluczowym do osiggniecia zaktadanych celdéw.

Za realizacje projektow finansowanych z KPO formalnie odpowiada Ministerstwo Zdrowia,
ktore petni funkcje instytucji nadrzednej i decyzyjnej. Jednakze Ministerstwo zdecydowato sie
na delegowanie odpowiedzialnosci za wdrazanie cyfrowych narzedzi oraz koordynacje
dziatan do Centrum e-Zdrowia (CeZ), nad ktérym petni nadzér. CeZ, jako gtéwny operator
projektu, bedzie bezposrednio zarzgdzat czescig srodkdéw, a pozostate fundusze zostang
rozdysponowane w trybach konkursowych pomiedzy szpitale, ktore stang sie beneficjentami

i wykonawcami czesci inwestycji.

Taki podziat niesie za sobg powazne ryzyko rozmycia odpowiedzialnosci. Przeniesienie
realizacji zadan na poziom lokalny, bez precyzyjnego okreslenia kompetencji oraz wsparcia
dla poszczegdlnych podmiotow, moze prowadzi¢ do sytuacji, w ktérej ewentualne
niepowodzenia - takie jak niewykorzystanie sSrodkéw czy niezrealizowanie celéw - zostang
przerzucone na dyrektoréw szpitali. W praktyce oznacza to, ze to szpitale poniosg
konsekwencje proceduralne i wizerunkowe, mimo ze ich dziatania sg silnie uzaleznione
od terminowosci i jakosci realizacji projektéw centralnych koordynowanych przez CeZ

i Ministerstwo.
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Brak jednoznacznego systemu odpowiedzialnosci stwarza kilka konkretnych zagrozen:

1. Rozmycie nadzoru - odpowiedzialnosc¢ za efekty projektu zostaje roztozona na wiele
poziomow: Ministerstwo Zdrowia, Centrum e-Zdrowia i jednostki wykonawcze,
co utrudnia identyfikacje faktycznych przyczyn opéznien lub btedow.

2. Brak wsparcia dla szpitali - szpitale, ktére nie dysponujg odpowiednimi zasobami
i kompetencjami, mogg miec trudnosci z realizacjg zatozonych dziatan, zwtaszcza jesli
technologie centralne (np. narzedzia dostarczane przez CeZ) nie zostang wdrozone
na czas.

3. Przerzucanie odpowiedzialnosci - w sytuacji niepowodzenia realizacji projektéw
najtatwiej bedzie obarczy¢ wing podmioty lokalne, ktére jako wykonawcy znajdujg sie
na koncu tancucha decyzyjnego, mimo ze sg zalezne od decyzji i dziatan

podejmowanych na szczeblu centralnym.

Skuteczne zarzadzanie odpowiedzialnoscia wymaga stworzenia klarownej struktury
z podziatem obowigzkéw i raportowaniem na kazdym poziomie realizacji. Ministerstwo
Zdrowia, jako instytucja nadrzedna, powinno nie tylko nadzorowac projekty, ale takze
zapewni¢ koordynacje dziatan CeZ oraz wsparcie merytoryczne i organizacyjne dla szpitali.
Z kolei CeZz, jako gtowny operator srodkdw, musi zagwarantowac terminowe dostarczenie
narzedzi technologicznych oraz precyzyjnych wytycznych, ktére umozliwig placéwkom

medycznym efektywne wdrozenie rozwigzan.

Powotanie biura projektu (PMO)

W Ministerstwie Zdrowia dziata Departament Oceny Inwestycji, ktéry wraz z Departamentem
e-Zdrowia ma koordynowac i nadzorowac inwestycje prowadzone w ramach KPO. Obie te
jednostki nie zatrudniajg specjalistow z kazdego obszaru IT i nie mogg by¢ traktowane jako

eksperci zewnetrzni; zapewniajg one jedynie formalny nadzér, a nie efektywne zarzadzanie.
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W tej sytuacji optymalnym rozwigzaniem bedzie powotanie przy Ministrze Zdrowia biura
projektu - Portfolio/Project Management Office (PMO) - wspoipracujgcego ze
wspomnianymi wyzej departamentami oraz Centrum e-Zdrowia, dziatajgcego na poziomie

operacyjno-technicznym, podlegtego Ministrowi Zdrowia. W szczegélnosci proponujemy:

e utworzenie przy Ministrze Zdrowia Centrum Zarzgdzania Portfelem Projektéw KPO
(tzw. Portfolio Management Office - PMO) ztozonego z doswiadczonych kierownikow
projektéw IT, niezaleznych od instytucji prowadzacych projekty,

e utworzenie Komitetu Sterujgcego ds. Zarzadzania Projektami KPO (KS) ztozonego
z cztonkow Kierownictwa Ministerstwa,

e PMO monitorowatoby na biezgco (co najmniej w cyklu tygodniowym) wszystkie
podlegte Ministrowi projekty, oceniajgc stan ich realizacji, harmonogram,
wykorzystanie budzetu oraz ryzyka, zwtaszcza grozace niewykorzystaniem srodkow,
zwracajgc szczegblng uwage na projekty priorytetowe, w istotny sposdb wptywajgce
na usprawnienie funkcjonowania sektora stuzby zdrowia,

e PMO raportowatoby do Ministra i Komitetu Sterujgcego swoje ustalenia
i rekomendowatoby odpowiednie decyzje,

e PMO, za zgodg Komitetu Sterujgcego, mogtoby podejmowac kluczowe decyzje
projektowe, w tym delegowac kompetentnych ekspertédw do roli Project Managerow
w przypadku nieefektywnie zarzgdzanych projektéw,

e PMO bytoby odpowiedzialne za state weryfikowanie mozliwosci tworzenia synergii
i znajdowania wspolnych elementéw pomiedzy projektami oraz optymalizacji ich
efektywnego prowadzenia, w tym rdéwniez na biezgco wspieratoby mozliwe
przesuniecia  Srodkow  pomiedzy zadaniami, aby unikng¢ problemu
niewykorzystanych funduszy na koniec projektu,

e PMO zgromadzitoby grupe ekspertow i specjalistdw (wytonionych w transparentnym

procesie), dzieki czemu zapewni sprawne rozliczanie projektow, dbajac o tworzenie
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niezbednej do tego dokumentacji - w szczegélnosci technicznej i protokotéw odbioru
na poszczegolnych etapach wdrozenia - juz w czasie ich realizacji,

e PMO zapewniatoby Ministrowi zaplecze eksperckie wrazie koniecznosci
zaopiniowania okreslonych tematéw lub przygotowania argumentacji na potrzeby
uzgodnien miedzyresortowych lub z UE,

e zadaniem PMO bytoby opracowanie planu wdrazania innowacyjnych rozwigzan IT
w sektorze ochrony zdrowia w Polsce, obejmujgcego m.in. wyrdznianie
i upowszechnianie najlepszych produktow i dobrych praktyk.

e PMO wspieratoby przekazywanie informacji technicznych do Ministerstwa Cyfryzacji
i Komitetu Rady Ministréw ds. Cyfryzacji (KRMC)

e PMO koordynowatoby proces ustug audytowych (dostepnosci, bezpieczenstwa,
wydajnosci, efektywnosci kosztowej, benchmarkingu rynkowego) wymaganych przez

UE.

Zarzadzanie architektura IT

W ramach fadu zarzadczego powinien powstac zintegrowany z dziataniami PMO model
zarzadzania architekturg IT. PMO powinno by¢ odpowiedzialne za wspding,

wysokopoziomowg architekture informatyczng projektéw podlegajgcych Ministerstwu.

Model zarzadzania architekturg definiuje, jak architektura IT (wraz z jej elementami
sktadowymi) bedzie wdrazana, wykorzystywana i aktualizowana, zgodnie z wymaganiami
biznesowymi oraz dostepnymi technologiami. Skuteczne zarzadzanie architekturg wymaga
odpowiednich proceséw oraz dziatan organizacyjnych, ktére muszg by¢ formalnie
udokumentowane oraz wpisane w wykorzystywang metodyke zarzgdzania projektami

w ramach PMO.
Do gtéwnych celéw zarzadzania architekturg IT naleza:

e zapewnienie zgodnosci z okreslonym modelem architektury IT,
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e zarzadzanie odstepstwami,

e aktualizacja,

e zapewnienie efektywnej komunikacji,

e ocena i dokumentowanie decyzji architektonicznych,

e uwzglednienie zasad European Health Data Space (EHDS).

Rekomendujemy powotanie dwdch organdéw: Rady Architektury (RA) oraz Biura Architektury

(BA), o nastepujacym podziale odpowiedzialnosci:
Rada Architektury:

e podejmuje decyzje, ktore rozwigzania architektoniczne sg optymalne,

e podejmuje decyzje na temat zmian w zakresie kluczowych elementow
architektonicznych,

e nadaje priorytety inicjatywom w obszarze architektury,

e zatwierdza dokumenty formalne.
Biuro Architektury:

e zapewnia zgodnos$¢ wdrazanych rozwigzan z istniejgcg architekturg,

e utrzymuje istniejgcg architekture.

Biorgc pod uwage skale planowanych przedsiewzie¢, tak zorganizowany tad IT (PMO, RA, BA)
zapewniatby Ministerstwu dostep do statej, rzetelnej wiedzy o rzeczywistym stanie
projektéw, umozliwiatby sprawne zarzgdzanie nimi i skuteczne rozliczanie. Dzieki zapleczu
eksperckiemu i mozliwosci opracowywania analiz technicznych, dawatby gwarancje tego, ze
poszczegblne projekty bedg docelowo sktadac sie w spdjng catos¢, a catosc ta bedzie zgodna
z wizjg Architektury Informacyjnej Panstwa. Poszczegdlne dziatania w ramach projektow nie
bedg powielane, amechanizmy wytworzone w ramach jednego projektu bedg
wykorzystywane réwniez winnych, co przyniostoby oszczednos¢ czasu i Srodkéw.

Zaoszczedzone zasoby mozna bywtedy wykorzysta¢ na zagrozonych i bardziej
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pracochtonnych odcinkach. Mégtby powstac opis najlepszych praktyk stosowanych podczas

wdrazania projektow UE w Polsce.

Utworzenie PMO moze sie odby¢ poprzez zgtoszenie przez Ministra tzw. Projektu
Indykatywnego. Rozwigzanie to polegatoby wtasnie na centralnym zarzadzaniu portfelem
projektdw KPO w trzech wskazanych wyzej obszarach, czyli: zarzadzanie projektami,

koordynacja architektoniczna i nadzorowanie finansowo-rozliczeniowe projektéw.

Obszar zarzadzania mozna uznac za potencjalny ,quick win” - osiggalny dzieki dostepnosci
kompetencji oraz sprawdzonym i powszechnie przyjetym praktykom zarzgdczym, przy
relatywnie niskim naktadzie srodkéw. Warto jednak zaznaczy¢, ze ,osiggalny” nie oznacza
Jatwy”. Realizacja tego celu wymaga ustanowienia solidnych zasad tadu organizacyjnego
(governance) w programie transformacyjnym, co z kolei ktadzie nacisk na efektywne
i terminowe podejmowanie decyzji. Przy skali takiego przedsiewziecia proces ten jest ztozony

i wymagajgcy, cho¢ ostatecznie przynosi szybkie i znaczgce korzysci.
5. Rekomendacje

Skuteczna realizacja projektow cyfryzacji w ochronie zdrowia w ramach KPO wymaga
kompleksowego podejscia, ktére uwzglednia jakos¢ danych, zarzqdzanie zmiang,
cyberbezpieczenstwvo oraz  zaangazowanie  uzytkownikéw  koricowych.  Przedstawione
rekomendacje stanowiq drogowskaz dla sektora publicznego, szpitali i dostawcow technologii.
Podkreslajq tez potrzebe strategicznego planowania, elastycznosci oraz dbafosci o trwatosc

wdrozonych rozwigzan.

W kolejnych punktach przedstawiono rekomendacje i modele dziatania, ktére moga
wesprzec zarowno sektor publiczny, jak i szpitale oraz prywatnych dostawcéw technologii
w realizacji tego przedsiewziecia. Ponizsze rekomendacje z pewnoscig nie wyczerpuja
tematu - stanowig wstep do bardziej pogtebionej analizy, niezbednej na etapie

szczeg6towego planowania i wdrazania procesow cyfryzacji. Skala iztozonos$¢ takich
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przedsiewzie¢ wymagaja szerokiego spojrzenia, zaangazowania wielu interesariuszy oraz
ciggtego monitorowania postepéw i dostosowywania dziatann do dynamicznie zmieniajgcych
sie potrzeb i technologii. To zaproszenie do otwartej dyskusji i pilnego doprecyzowania
strategii, ktéra pozwoli na efektywne wydatkowanie Srodkéw oraz zapewnienie trwatych

i pozytywnych efektow dla systemu ochrony zdrowia.

Rekomendacje dla Ministerstwa Zdrowia

i Centrum e-Zdrowia

Wdrozenie nowoczesnych systemow informatycznych w sektorze ochrony zdrowia wymaga
wysokiej jakosci danych, interoperacyjnosci, cyberbezpieczeristwa oraz zarzqdzania zmiang, aby
zapewnic skuteczne wsparcie procesow medycznych i zarzgdczych. Kluczowe sq dziatania na rzecz
standaryzacji, budowania kultury ,no blame” oraz konsolidacji projektéw, ktére pozwolg na

trwatq poprawe jakosci i efektywnosci opieki zdrowotne.

Dane stanowig fundament wspotczesnych systeméw informatycznych, wspierajgc w opiece
zdrowotnej procesy diagnostyczne, terapeutyczne, a takze zarzgdzanie placoéwkami
medycznymi. Aby sprosta¢ oczekiwaniom zaréwno uzytkownikéw, jak i regulatoréw, nalezy
koniecznie wdrozy¢ standardy, ktore zagwarantujg interoperacyjnos¢, bezpieczenstwo oraz
spojnos¢ pozyskiwanych informacji. Wprowadzenie tych standardow jest nie tylko
wymogiem technologicznym, lecz takze warunkiem osiggniecia korzysci ptynacych

z wdrazania rozwigzan IT.

Przedstawione rekomendacje obejmujg takie aspekty jak: budowanie kultury ,no blame”,
tworzenie rejestréw klinicznych, systemowe podnoszenie jakosci opieki medycznej,
uzyskanie efektu skali, zarzgdzanie zmiang, cyberbezpieczenstwo i zarzgdzanie ryzykiem

oraz zapewnienie jakosci danych.
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Budowanie kultury ,,no blame”

Stworzenie kultury ,no blame” (nieobwiniania) jest podstawg do pozyskiwania wiarygodnych

danych. Tylko mozliwo$¢ otwartego zgtaszania i analizowania btedéw pozwala na eliminacje

ich przyczyn, uczenie sie na nich i zapobieganie powtarzaniu, zamiast ukrywania problemow.

Niezbedne sg zatem:

Edukacja i kampanie informacyjne - organizacja szkolen i kampanii promujgcych
idee kultury ,no blame”, gdzie btedy sg traktowane jako okazja do nauki, a nie jako
podstawa do ukarania; podnoszenie sSwiadomosci personelu medycznego oraz kadry
zarzadzajacej.

Systemy zglaszania zdarzen niepozadanych - wdrozenie anonimowych
i przejrzystych mechanizmoéow zgtaszania btedédw medycznych oraz zdarzen
niepozadanych. Powinny one by¢ wsparte analizg przyczyn zrodtowych (Root Cause
Analysis - RCA) w celu wyeliminowania probleméw systemowych.

Ochrona zgtaszajgcych btedy - stworzenie prawnych i regulacyjnych ram
gwarantujacych, ze osoby zgtaszajgce zdarzenia niepozgdane nie bedg ponosic
negatywnych konsekwencji osobistych, chyba ze doszto do razgcego naruszenia

procedur.

Rejestry kliniczne

Stworzenie i finansowanie krajowych rejestréw jakosci jest kluczowe dla gromadzenia

danych o wynikach leczenia, zaréwno krétko-, jak i dlugoterminowych, oraz monitorowania

wskaznikow bezpieczenstwa pacjentéw. Aby rejestry te byty skuteczne, konieczne jest

zapewnienie wysokiej jakosci pozyskiwanych danych poprzez:
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Kompletnos¢ - wszystkie wymagane atrybuty muszg by¢ uzupetniane zgodnie

Z wytycznymi.



Sp6jnos¢ - dane muszg byc¢ logicznie zgodne miedzy zbiorami, np. data wypisu nie
moze poprzedzac daty przyjecia.

Aktualnosé - dane muszg by¢ regularnie aktualizowane w czasie rzeczywistym lub
wedtug ustalonego harmonogramu.

Poprawnos¢ - dane muszg odzwierciedlac rzeczywistos¢ i by¢ weryfikowalne.
Standaryzacje - konieczne jest stosowanie jednolitych stownikow poje¢, takich jak

SNOMED CT, ICD-10/11, LOINC czy MedDRA.

Opracowanie wytycznych dla rejestrow klinicznych powinno uwzgledniac¢ zasady European

Health Data Space (EHDS), modele danych i by¢ prowadzone we wspétpracy z gtownymi

dostawcami systeméw HIS, co zapewni interoperacyjnos¢ oraz efektywne przetwarzanie

zgromadzonych informacji.

Systemowe podnoszenie jakosci

Systemowe podnoszenie jakosci opieki medycznej wymaga wieloaspektowych dziatan, ktore

koncentrujg sie na akredytacji, standardach jakosci oraz wsparciu personelu medycznego.
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Rozwdj akredytacji placowek medycznych - wzmocnienie systemu akredytacji
z naciskiem na kryteria jakosciowe, wyniki leczenia i bezpieczenstwo pacjentéw
poprzez wypracowanie ujednoliconych miar parametrow oraz szczegétowe audyty
dotyczace przestrzegania procedur i oceny dtugoterminowych rezultatow.
Ujednolicenie standardéw jakosci - stworzenie spdjnych krajowych wytycznych
oraz wskaznikébw jakosci opieki zdrowotnej, ktére bedg systematycznie
monitorowane i oceniane na poziomie centralnym.

Szkolenia z zakresu jakosci i bezpieczenstwa pacjentéw - wdrozenie
obowigzkowych  programoéw  szkoleniowych dla personelu medycznego,
koncentrujgcych sie na zarzgdzaniu jakoscig, zgtaszaniu btedéw oraz analizie zdarzen

niepozadanych.



e Wsparcie psychologiczne i prawne personelu - zapewnienie specjalistycznej
pomocy psychologicznej i prawnej w sytuacjach trudnych, w tym zwigzanych
z btedami medycznymi, co jest niezbedne do utrzymania efektywnosci pracy i zdrowia
psychicznego kadry medyczne,;.

e Dtugofalowy plan monitorowania i ewaluacji - opracowanie mechanizméw
statego nadzoru nad dziataniami jakosciowymi, w tym wyznaczenie kluczowych
wskaznikéw efektywnosci (KPI), ktére umozliwig ocene postepéw oraz identyfikacje
obszaréw wymagajgcych poprawy.

e Regularne ewaluacje i korekty - stworzenie elastycznych narzedzi do
monitorowania wdrozonych dziatan i ich korekty na podstawie biezgcych danych oraz
potrzeb pacjentow, co zapewni ciggte podnoszenie jakosci i poziomu bezpieczenstwa

opieki zdrowotne;.

Realizacja powyzszych postulatow istotnie przyczyni sie do trwatej poprawy wynikéw leczenia

oraz podniesienia satysfakcji pacjentow.

Uproszczenie i konsolidacja projektéw w celu osiggniecia efektu skali

Z uwagi na skale i ztozonos¢ planowanej transformacji, zaréwno pod wzgledem
organizacyjnym (zaangazowanie MZ, CeZ, szpitali i dostawcow technologii,
wspotbieznosé325 strumieni projektowych), jak i technologicznym (integracja systemow,
wdrozenie Al), kluczowym krokiem jest upraszczanie oraz konsolidacja dziatan w kazdym
mozliwym aspekcie. Strategia konsolidacji pozwoli na zwiekszenie efektywnosci
ekonomicznej, zmniejszenie ryzyk projektowych oraz tatwiejsze zarzgdzanie ograniczonymi

zasobami, zwtaszcza kompetencjami IT.
Rekomendowane dziatania obejmuja:
1. Tworzenie konsorcjow szpitalnych - zachecanie do udziatu w naborach przez

federacje szpitali, grupujgce jednostki wedtug specjalizacji lub kryterium
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3.

terytorialnego, w celu standaryzacji rozwigzan, osiggniecia efektu skali oraz
uproszczenia zarzadzania projektami i utatwienia dostepu do kompetencji IT.
Regionalne platformy integracyjne - zaangazowanie samorzaddéw wojewddztw
w powotywanie lub  wykorzystywanie istniejacych  platform  regionalnych
integrujgcych sie z centralnymi rozwigzaniami CeZ (np. Centralnym Repozytorium
Danych Medycznych, Platformg Ustug Inteligentnych), co upraszcza procesy
technologiczne oraz poprawia spojnos¢ danych.
Standaryzacja rozwigzan:
o Organizacyjna - wprowadzenie rekomendowanych  standardow
projektowych, np. listy produktéw i narzedzi,
o Procesowa - opracowanie wzoréw dokumentéw (SIWZ, umodw,
harmonogramoéw),

o Technologiczna - okreslenie standardéw danych, komunikacji i API.

Zarzadzanie zmiang

Efektywne planowanie, wdrazanie i rozwéj technologii, szczegblnie w projektach o duzej

skali i ztozonosci, wymaga przemyslanego zarzgdzania zmiang. Kluczowe dziatania w tym

obszarze obejmujg zaréwno aspekty techniczne, jak i szerokie zaangazowanie uzytkownikéw

koncowych:
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Okreslenie korzysci i analiza potrzeb - szczegétowe zdefiniowanie celow
i oczekiwanych efektéw wdrozenia w skali ogélnokrajowej, z jasnym okresleniem
korzysci dla pacjentow, lekarzy oraz personelu medycznego, a takze wptywu na jakos¢
i efektywnosc¢ opieki zdrowotne;.

Harmonogram i model wdrozenia - opracowanie szczegétowych plandw realizacji
uwzgledniajgcych pilotaze, stopniowe wprowadzanie nowych funkcji oraz czas
na rozbudowe infrastruktury i przeszkolenie uzytkownikéw w placdéwkach

medycznych.



e Specyfikacja technologiczna i strategia wersjonowania - zapewnienie
transparentnych wytycznych dotyczacych funkcjonalnosci, kosztow i standardow
interoperacyjnosci, z uwzglednieniem dlugoterminowej strategii aktualizacji
i migracji, niezbednych w przypadku rozwigzan wdrazanych na poziomie krajowym.

e Plany awaryjne - przygotowanie alternatywnych scenariuszy dziatania, szczegdlnie
istotnych przy projektach o szerokim zasiegu, aby zagwarantowac ciggtos¢ wdrozenia
nawet w przypadku opo6znien lub problemoéw technicznych.

e Zaangazowanie uzytkownikéw koncowych - tworzenie szerokich grup
konsultacyjnych z udziatem przedstawicieli szpitali, firm IT i dostawcéw HIS, co
pozwoli uwzgledni¢ réznorodne potrzeby wynikajgce ze skali projektu oraz specyfiki
wdrozenia; opinie uzytkownikdéw koncowych stajg sie kluczowym elementem
ksztattowania rozwigzan.

e Srodowiska testowe i wsparcie techniczne - udostepnienie na duzg skale
Srodowisk testowych oraz portali technicznych, wspierajgcych integracje i wdrozenie
systemow w réznych jednostkach, utatwi efektywne i spdéjne wykorzystanie

technologii w catym systemie ochrony zdrowia.

W projektach o duzej skali, obejmujgcych wiele jednostek medycznych i szeroki zakres
uzytkownikow, zarzgdzanie zmiang staje sie fundamentem sukcesu, umozliwiajgc skuteczne

wdrozenie technologii i osiggniecie trwatych, systemowych korzysci.

Cyberbezpieczenstwo

W obliczu nasilajgcych sie zagrozen cybernetycznych, probleméw z zarzgdzaniem duzg liczbg
uzytkownikow oraz rosngcg ztozonoscig infrastruktury IT konieczne jest wdrozenie
kompleksowych ~ mechanizméw  bezpieczeristwa i  nowoczesnych  standardéw
uwierzytelniania. Proponowane rozwigzania uwzgledniajg zarowno ochrone danych,
eliminacje ryzyka phishingu, jak i zwiekszenie bezpieczenstwa aplikacji, w tym legacy, oraz

zdalnego dostepu. Dlatego tez rekomendujemy:
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1. Implementacje silnego uwierzytelniania opartego na standardzie FIDO (Fast
IDentity Online):

o Wdrozenie kluczy kryptograficznych oraz passkeys, ktore sg natywnie
obstugiwane przez telefony, komputery i przegladarki, eliminujg ryzyko
phishingu i redukuja zaleznos¢ od haset;

o Federalizacje tozsamosciz wykorzystaniem protokotu SAML (Security
Assertion Markup Language) dla nowoczesnych aplikacji oraz integracja FIDO
w modelu reverse proxy dla aplikacji legacy, co umozliwia ochrone bez
koniecznos$ci zmian w ich kodzie;

o Dodanie dodatkowej autoryzacji do specjalnie chronionych zasobdéw
wewnatrz aplikacji (np. akcja odkrycia danych pacjenta), z petnym
logowaniem i mozliwoscig audytu.

2. Zabezpieczenie dostepu zewnetrznego i VPN:

o Ukrycie VPN przed skanowaniem i botami, aby byt widoczny wytgcznie dla
uprzywilejowanych uzytkownikéw, co minimalizuje ryzyko atakéw typu ,zero-
day”;

o Wdrozenie bezhastowego logowania do VPN z wykorzystaniem standardu
FIDO, co zwieksza bezpieczenstwo i odpornos¢ na ataki phishingowe.

3. Ujednolicenie procedur bezpieczenstwa:

o Wdrozenie miedzynarodowych standardow, takich jak ISO 27001 czy NIST
CSF, ktére zapewniajg spojnos¢ procedur i minimalizujg ryzyko bteddéw
operacyjnych.

4. Wdrozenie centralnej polityki bezpieczenstwa IT:

o Stworzenie jednolitych zasad zarzadzania bezpieczehstwem dla wszystkich
podmiotow funkcjonujgcych w sektorze ochrony zdrowia, co utatwi nadzér
i koordynacje dziatan.

5. Regularne audyty i testy penetracyjne:



o Przeprowadzanie systematycznych audytdéw oraz testéw penetracyjnych
w celu oceny skutecznosci zabezpieczen, identyfikacji stabych punktéw i ich
szybkiej eliminacji.
6. Stosowanie systeméw monitorowania aktywnosci uzytkownikéw
uprzywilejowanych:
o Wdrozenie narzedzi do logowania i monitorowania dziatan uzytkownikéw
z uprawnieniami administracyjnymi w celu ochrony przed naduzyciami oraz
zapewnienia zgodnosci z politykami bezpieczenstwa.
7. Implementacje autonomicznych technologii bezpieczenstwa:
o Zastosowanie nowoczesnych, autonomicznych rozwigzan bezpieczenstwa,
ktére nie wymagaja statego nadzoru ekspertéw IT, minimalizujg koszty

operacyjne i zwiekszajg efektywnos¢ ochrony.

Wdrozenie standardu FIDO jako mechanizmu silnego uwierzytelniania oraz nowoczesnych
procedur bezpieczenistwa pozwoli na skuteczng ochrone danych, eliminacje ryzyka
phishingu i zwiekszenie odpornosci systeméw IT. Ujednolicenie polityk, regularne audyty
oraz autonomiczne technologie wspierajgce ochrone infrastruktury zapewnig spdjne
i wydajne zarzgdzanie bezpieczestwem w sektorze ochrony zdrowia. Takie podejscie

stanowi fundament dla stabilnej, odpornej i nowoczesnej infrastruktury IT.

Rekomendacje dla szpitali

Jednostki medyczne realizujgce projekty w ramach KPO powinny skupic sie na realistycznym
planowaniu, uwzgledniajqc ograniczenia czasowe, koniecznosc testowania oraz wykorzystanie
zasobow kadrowych i technologicznych. Kluczowe bedzie zapewnienie trwatosci wdrozer,

precyzyjne zdefiniowanie miar sukcesu oraz efektywna koordynacja dziatarn z podmiotami

centralnymi, takimi jak CeZ.
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Rekomendujemy zarzgdzajagcym jednostkami medycznymi, aby podejmowali Swiadome,
strategiczne dziatania, uwzgledniajgce specyfike i skale wyzwan zwigzanych z realizacjg
projektéw w ramach KPO. Niezbedne jest realistyczne planowanie obejmujgce ograniczenia
czasowe, potrzebe testowania i weryfikacji rozwigzan, a takze zaangazowanie znacznych
zasobow kadrowych i technologicznych. Kluczowe bedzie zapewnienie trwatosci i jakosci
wdrozen oraz precyzyjne okreslenie miar sukcesu, aby unikng¢ niepotrzebnych ryzyk.
Réwnoczesnie nalezy szczegdlng uwage poswieci¢ zarzadzaniu zasobami, w tym
przeciwdziataniu konkurowaniu o specjalistéw IT, oraz efektywnej koordynacji dziatan
miedzy jednostkami i centralnymi podmiotami, takimi jak CeZ. Warto réwniez wdrozy¢
elastyczne rozwigzania, ktére pozwolg na dostosowanie projektéw do dynamicznie

zmieniajgcych sie potrzeb i warunkow oraz napietych terminow.

Kolejne punkty sg skierowane bezposrednio do oséb, ktére podejmga sie dziatan projektowo-

-wdrozeniowych w szpitalach.

Aspekty czasowe i planowanie

e To nie sg tatwe pienigdze - srodki z KPO wymagajg kompleksowego planowania,
wysokiej jakosci realizacji i efektywnego rozliczania w krotkim czasie;
niedotrzymanie warunkow grozi utratg finansowania.

e Ostroznie deklaruj terminy - optymistyczne harmonogramy moga prowadzi¢ do
presji czasowej, zwiekszajgc ryzyko btedow oraz braku jakosci w realizacji.

e Uwzglednij czas na testy - testowanie wdrazanych systemdw i technologii jest
niezbedne, aby wykry¢ btedy i zapewni¢ poprawne funkcjonowanie; niedostateczny
czas na testy moze prowadzi¢ do powaznych problemdw po wdrozeniu.

e Zapewnij czas na weryfikacje rozwigzan z CeZ - zaleznos¢ od centralnych
dostawcow, takich jak Centrum e-Zdrowie (CeZ), wymaga uwzglednienia czasu na

konsultacje, poprawki i odbiory technologii.
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Zasoby i kompetencje

e Planujzaangazowanie zasobéw:
o Administracja - wysokie obcigzenie pracami administracyjnymi zwigzanymi
z zarzadzaniem projektami.
o Specjalisci ds. cyfryzacji - potrzeba przeszkolenia i zaangazowania os6b
do digitalizacji dokumentacji.
o Specjalisci IT - intensywne wdrozenia sprzetu i aplikacji wymagajg duzego
wsparcia IT.
o Personel medyczny i administracyjny - wymog przeprowadzenia szkolen
z obstugi nowych systemoéw i bezpieczehstwa IT, co obcigza zasoby kadrowe.
e Wez pod uwage konkurencje w dostepie do kadry IT - rownolegte wydatkowanie
Srodkéw z KPO (2 mld euro na stuzbe zdrowia) oraz 60 mld euro w innych sektorach
stwarza silne konkurowanie o specjalistow IT; moze to skutkowac trudnosciami

w rekrutacji i wzrostem kosztow ustug.

Aspekty technologiczne i realizacyjne

e Wez pod uwage, ze niektére narzedzia nie istniejg jeszcze nawet na papierze -
brak gotowych projektéw technologicznych powoduje ryzyko opdznien,
niedostosowania rozwigzan do rzeczywistych potrzeb i wyzwan technicznych.

e Pamietaj o okresie trwania projektu - zapewnienie dtugoterminowej uzytecznosci
i utrzymania wdrozonych rozwigzan wymaga odpowiednich strategii finansowania
i zarzgdzania.

e Nie ominie Cie ztozonos$¢ Prawa Zaméwien Publicznych (PZP) - procedury
przetargowe, szczegblnie w konteks$cie zaawansowanych technologii, moga

opo6znia¢ wdrozenia i powodowac ryzyko btedéw formalnych.

41



e Pamietaj o niekwalifikowalnosci VAT - wydatki niekwalifikowane, takie jak VAT,
mogg znacznie obcigza¢ budzety jednostek, wymagajac dodatkowego finansowania
ze Srodkow wiasnych.

o Zweryfikuj certyfikaty - wdrazane technologie aplikacyjne (zwtaszcza Al) muszg
spetnia¢ wymagania odnosnie do certyfikacji, w szczeg6lnosci wynikajgce
z Rozporzadzenia Parlamentu Europejskiego i Rady UE 2020/561 z 23 kwietnia 2020

roku dotyczgce wyrobéw medycznych.

Aspekty merytoryczne i jakoSciowe

e Szczegé6towo analizuj deklarowane wskazniki rezultatu - niedoktadne lub
niejasne wskazniki oceny projektéw mogg utrudniac skuteczng kontrole efektow
oraz ocene osiggniecia celéw; obecne definicje (np. 70% dorostych pacjentéw uzywa
Al) sg bardzo niedoskonate.

e Uwzglednienie trwatosci i jakosci danych - digitalizacja i analiza danych
wymagajg standaryzacji i zagwarantowania wysokiej jakosci danych w celu
zapewnienia ich uzytecznosci w dtuzszym okresie; szczegdtowo przeanalizu;j
wymagania w tym zakresie.

e Wez pod uwage ryzyko zwigzane z zapewnieniem interoperacyjnosci -
koniecznos$¢ dostosowania systemoéw szpitalnych do centralnych rozwigzan, takich

jak platformy CeZ, moze generowac ztozone wyzwania techniczne.

Podczas realizacji projektow w ramach KPO kluczowe bedzie skupienie sie
na zminimalizowaniu ryzyk zwigzanych z technologiami oraz procesami wdrozeniowymi.
Konieczne jest zadbanie o przejrzystos¢ procedur i spdjnos¢ wdrazanych rozwigzan,
zwtaszcza w obszarze integracji systeméw i interoperacyjnosci. Waznym aspektem jest
precyzyjne okres$lenie wskaznikow efektywnosci, ktére bedg uwzgledniac zaréwno jakosc
dostarczanych rozwigzan, jak i ich trwato$¢ oraz praktyczng przydatnos¢ w codziennym

funkcjonowaniu szpitali. Kluczowym elementem bedzie takze zapewnienie odpowiedniego
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wsparcia dla cyfryzacji dokumentacji i zarzadzania danymi, co wymaga zaréwno

standaryzacji, jak i dbatosci o bezpieczehstwo informacji.

Efektywnos¢ projektéw mozna zwiekszy¢ poprzez elastyczne zarzgdzanie zasobami ludzkimi,
uwzgledniajgc rézne poziomy zaangazowania personelu w szkolenia, obstuge nowych
systeméw oraz procesy wdrozeniowe. W obliczu rosngcej konkurencji o specjalistow IT,
kluczowe bedzie wzmocnienie dziatan rekrutacyjnych i szkoleniowych. Konieczne bedzie
takze zapewnienie Srodkéw na pokrycie kosztow niekwalifikowalnych, takich jak VAT.
Ztozonos$c¢ procedur zamoéwien publicznych oraz wspétzaleznosci dziatan miedzy szpitalami
a centralnymi dostawcami technologii wymagac¢ bedg efektywnej koordynacji i wsparcia na
poziomie regionalnym i centralnym. Sukces projektoéw bedzie zalezat od przyjecia spdjnych
i pragmatycznych strategii zarzgdzania, ktére umozliwig osiggniecie zatozonych celéw

W Wyznaczonym czasie.

Rekomendacje dla innowatoréw medycznych

Realizacja projektow w ramach KPO wymaga wysokiej gotowosci technologicznej, integracji
z centralnymi systemami oraz precyzyjnego planowania, uwzgledniajgcego ryzyka regulacyjne,
operacyjne i technologiczne. Kluczowe jest spetnienie rygorystycznych wymogow terminowych
i zasad cyberbezpieczenstwa oraz uzyskanie akceptacji uzytkownikow koricowych, co zapewni

sukces wdrozen i ich trwatosc.

Fundusze KPO w ramach Inwestycji D1.12 sg trudne do zdobycia. Mogg by¢ dostepne tylko
dla nielicznych innowatorow, ktérych produkty cechujg sie wysokim poziomem gotowosci do
wykorzystania i wysokg skalowalnoscig, a sama firma osiggneta dojrzatos¢ organizacyjng
- CeZ szacuje, ze nawigze wspotprace z okoto 30 podmiotami. Jako dostawca technologii

bedziesz narazony na wiele ryzyk, ktore powinienes$ rozwazy¢, ubiegajac sie o te srodki.

Twoje rozwigzanie musi by¢ funkcjonalne i wdrozone na Platformie Ustug Innowacyjnych

najpozniej w | kwartale 2026 roku. Do tego czasu powinienes nie tylko ukonczyc
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programowanie wdrazanej wersji produktu, lecz przede wszystkim mie¢ opracowane

wszystkie elementy kompletnego oprogramowania, procedury szkoleniowe, dokumentacje

i stworzy¢ zespdt wdrozeniowy oraz dziatajgce linie wsparcia dla uzytkownikéw. Powinienes

rowniez uzyskac niezbedne certyfikaty branzowe oraz te z zakresu bezpieczeristwa i jakosci.

Kolejne punkty sg skierowane bezposrednio do oséb, ktére wezmg odpowiedzialnos¢

za dostarczenie i wdrozenie rozwigzan technologicznych zaréwno dla szpitali, jak

i bezposrednio dla CeZ.

Aspekty proceduralne i harmonogram

Uwazaj na terminowos¢ realizacji - KPO przewiduje Sciste terminy realizacji
projektdw; op6znienia w dostarczaniu technologii przez inne podmioty lub

w realizacji dziatan przez instytucje centralne (np. CeZ) mogg wptynac¢ na
harmonogram Twojego wdrozenia.

Szczegbtowo przeanalizuj ztozonos$¢ projektu - synchronizacja projektéw
centralnych i rozproszonych (szpitalnych) wymaga Scistej koordynacji dziatan, co

moze by¢ wyzwaniem przy duzej liczbie prowadzonych rownolegle wdrozen.

Aspekty technologiczne
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Pamietaj o potrzebie integracji systemoéw - wymagana jest kompatybilnos¢
Twoich rozwigzan z centralnymi systemami (np. HIS, CeZ); brak szczegdtowych
wytycznych technicznych w dokumentacji KPO zwieksza ryzyko niezgodnosci.
Uwzglednij niedojrzatosé technologiczng - wdrazanie nowatorskich rozwigzan,
takich jak Al, moze by¢ utrudnione przez brak danych o odpowiedniej jakosci i ilosci,
a takze zdefiniowanego modelu wersjonowania i strategii rozwoju technologii.

Miej alternatywe w dostepie do danych - modele Al moga wymagac strojenia

w oparciu o dane pozyskane z jednostki medycznej - proces ich uzyskiwania moze



by¢ czasochtonny, a jakos¢ otrzymanych danych bardzo niska (nawet jesli posrednik

zapewnia Cie, ze bedzie inaczej).

Aspekty regulacyjne i operacyjne

Obserwuj zmieniajgce sie regulacje - opdznienia w uchwalaniu wymaganych
norm prawnych lub zmian legislacyjnych moga utrudni¢ wdrozenie.

Uwzglednij cyberbezpieczenstwo - Twoje technologie muszg spetniac
rygorystyczne wymagania w zakresie ochrony danych pacjentéw i systemow
medycznych, co wigze sie z dodatkowymi kosztami i ryzykiem.

Wez pod uwage brak standaryzacji - réznorodnos¢ procedur bezpieczenstwa IT
w poszczegblnych placowkach medycznych moze prowadzi¢ do trudnosci

w ujednoliceniu proceséw i uzytkowaniu technologii.

Stwérz model biznesowy - dla przeprowadzonych wdrozen brakuje obecnie
koncepcji biznesowych odnosnie do utrzymania i dalszego rozwoju (np.
dostosowania do nowych wymogow bezpieczenstwa, regulacji prawnych itp.) - kto,

kiedy i za co ptaci - rowniez w okresie trwatosci.

Aspekty zwigzane z uzytkownikami koncowymi

Przekonuj personel medyczny - brak akceptacji dla nowych technologii i niska
adaptacja uzytkownikéw koncowych (lekarzy, pielegniarki) do nowego srodowiska
moze opo6znic lub utrudni¢ wdrozenie.

Wez pod uwage niedobér kompetencji - szpitale czesto nie dysponuja
wystarczajgcymi zasobami kadrowymi IT, co moze skutkowac niskg jakoscig

wdrozen oraz wysokim obcigzeniem linii wsparcia u dostawcy.

Jako wykonawca technologii medycznej powiniene$ w kontekscie KPO szczegotowo

zaplanowa¢ harmonogram realizacji swojego projektu, uwzgledniajagc potencjalne

opo6znienia w dostarczaniu narzedzi i rozwigzan przez instytucje centralne, takie jak Centrum
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e-Zdrowia. Kluczowe jest aktywne uczestniczenie w procesach ustalania standardéw
technicznych iintegracyjnych, co pozwoli na lepsze dopasowanie Twojej technologii do
wymogoéw systemowych i organizacyjnych. Réwnie istotne jest wdrazanie elastycznych
rozwigzan, ktoére pozwolg na szybky reakcje na ewentualne trudnosci w procesie

implementacji.

Powinienes takze zadbal o skuteczne angazowanie uzytkownikéw koncowych - w tym
personelu medycznego - za pomocg odpowiednich szkolen i konsultacji, ktore zwiekszg
akceptacje dla nowych technologii i poprawig ich uzyteczno$¢ w praktyce. Dodatkowo,
zapewnienie zgodnosci z normami cyberbezpieczenstwa oraz przeprowadzanie regularnych
audytéw zabezpieczen sg kluczowe dla minimalizacji ryzyk zwigzanych z ochrong danych
pacjentéw i stabilnoscig systemdw. Powyzsze kroki pozwolg na efektywniejsze wdrozenie

technologii oraz spetnienie oczekiwan zaréwno ze strony instytucji, jak i uzytkownikéw.

6. Wytyczne dotyczace rozwigzan IT

Transformacja cyfrowa sektora medycznego w Polsce wymaga modernizacji aplikacji i modeli
danych, a takze wdrozenia skalowalnych oraz bezpiecznych rozwigzan IT. Proces ten stwarza
szanse na podniesienie dojrzatosci technologicznej sektora oraz redukcje istniejgcego dtugu
technologicznego, ktora wcigz stanowi istotne wyzwanie. Kluczowym elementem sukcesu

transformacji jest zapewnienie interoperacyjnosci oraz zgodnosci z obowigzujgcymi regulacjami.

Skala inwestycji w transformacje cyfrowg sektora medycznego w Polsce spowoduje istotne
zmiany ze wzgledu m.in. na wprowadzenie nowych standardéw w projektowaniu
i implementacji rozwigzan oraz procesie ich weryfikacji. Ignorowanie tego faktu
ograniczytoby potencjat, jaki niesie transformacja, w szczegdlnosci podniesienie
i wyrownanie dojrzatosci technologicznej jednostek, ograniczenie dtugu technologicznego

oraz zbudowanie podstaw do dalszej cyfryzacji sektora medycznego.
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Kontynuowanie efektywnej cyfryzacji bedzie mozliwe, jesli na etapie realizacji projektow
finansowanych w ramach KPO nastgpi zbudowanie zwinnych architektur rozwigzan
stuzgcych zaspokajaniu dynamicznie zmieniajgcych sie oczekiwan: pacjentéw (dostep do
danych tu i teraz, dostep do ustug na urzadzeniach mobilnych), lekarzy (ergonomia narzedzi,
wsparcie podejmowania decyzji), regulatora (bezpieczny dostep do danych, zapewnienie
prywatnosci, bezpieczehstwo danych) oraz uwzgledniajgcych zmiany w wolumenie i zakresie
wykorzystania danych do nowych celéw (badan naukowych, analityki, trenowania modeli
sztucznej inteligencji itp.). Wszystkie powyzsze elementy muszg by¢ implementowane
z uwzglednieniem ekonomicznosci rozwigzan. Ponizej przedstawiono kluczowe zatozenia

pozwalajgce na spetnienie wspomnianych postulatéw.

Architektura IT

Biorgc pod uwage aspekty ekonomiczne, nie mozna uzyska¢ pozgdanych zmian systemow IT
stuzby zdrowia korzystajgc z modelu ,big bang-remove and replace”. Dlatego, w oparciu
o dobre praktyki projektowe zalecamy iteracyjne podejscie do modernizacji IT, zwtaszcza

w obszarze integracji danych i aplikacji, aby nie zaburzy¢ dziatania systemow.

Obecnie wykorzystywane aplikacje majg w duzej czesci charakter ,monolityczny” i dziatajg
w modelu przetwarzania lokalnego. Sg powszechne ze wzgledu na wczesniejsze inwestycje
oraz koniecznos¢ zapewnienia ciggtosci przetwarzania i trwatosci informacji archiwalnych.
Modernizacja tego obszaru wynika z potrzeby zapewnienia otwartosci, interoperacyjnosci,
traktowania danych jako zasobu do wspétdzielenia oraz zwiekszenia elastycznosci. Jednak
sprzeczne priorytety, koniecznos¢ zarzgdzania codziennymi operacjami IT o znaczeniu
krytycznym, a takze ograniczenia budzetowe i zasobowe znaczgco zwiekszajg ztozonosc

i ryzyko zwigzane z wdrozeniem zmian.

W tym kontekscie szczegblne znaczenie ma podejscie ,built-in security”, ktére zaktada
wbudowanie mechanizmow bezpieczenstwa na poziomie projektowania i wdrazania nowych

rozwigzan IT. Taki model nie tylko minimalizuje ryzyko zwigzane z zagrozeniami
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cybernetycznymi, lecz takze sprzyja budowie Srodowiska IT zgodnego z nowoczesnymi

standardami ochrony danych.

Srodowisko IT nalezy postrzegac holistycznie, organizujac je w trzech kluczowych wymiarach:
dane i ich integracja, modernizacja aplikacji oraz model wykorzystania zasobow IT.
Zastosowanie spojnych strategii w tych obszarach pozwala na optymalizacje procesow

i wspiera transformacje cyfrowg w sektorze medycznym.

Modernizacja danych i ich integracja

W wielu organizacjach opieki zdrowotnej dane sg czesto przechowywane w odizolowanych
systemach i aplikacjach, co prowadzi do powstawania siloséw danych. Zintegrowane
podejscie do zarzgdzania informacjg, takie jak wykorzystanie architektury Data Lakehouse,
jest kluczowe dla zapewnienia warunkéw do podejmowania szybkich i skutecznych decyzji

oraz optymalizacji proceséw operacyjnych.

Modernizacja przetwarzania danych wymaga: wdrozenia skalowalnych magazynoéw danych,
repozytoriéw danych klinicznych, zaawansowanej analityki, nowoczesnych technologii
integracyjnych, narzedzi do automatyzacji proceséw oraz rozwigzan opartych na uczeniu
maszynowym i przetwarzaniu jezyka naturalnego. Inwestycje w te technologie umozliwig
w dtuzszej perspektywie budowanie kultury organizacyjnej opartej na wiedzy i analizie

danych.

Wdrazanie platform integracji danych i narzedzi analitycznych umozliwia eliminacje siloséw
danych, integracje informacji z r6znych systemow i dziatdbw oraz tworzenie spojnych ustug
informacyjnych. Takie podejscie pozwala na uzyskanie jednolitego widoku danych
w wybranym zakresie, co wspiera podejmowanie bardziej precyzyjnych i Swiadomych decyzji

zaréwno w obszarze zarzgdczym, jak i medycznym.
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Bezpieczenstwo, prywatnosc i zgodnos¢ z regulacjami dotyczacymi danych

medycznych

Dane medyczne sg szczegdblnie wrazliwe, dlatego wymagajg stosowania zaawansowanych
technologii zabezpieczen na poziomie krajowym, wojewddzkim i szpitalnym. W kontekscie
krajowego systemu ePUAP, ktory petni role centralnego rozwigzania dla obstugi ustug
publicznych, istotne jest zapewnienie bezpiecznego i wygodnego dostepu do danych dzieki

federalizacji tozsamosci.

- Federalizacja tozsamosci: umozliwia uzytkownikom - zaréwno pacjentom, jak
i pracownikom medycznym - korzystanie z jednego zestawu danych uwierzytelniajgcych do
logowania w réznych systemach i aplikacjach. Dzieki temu, na poziomie krajowym, mozliwe
jest wprowadzenie jednolitego systemu identyfikacji cyfrowej, ktory integruje dane z systemu
ePUAP oraz regionalnych i lokalnych platform medycznych. Przyktadem moze by¢ potgczenie
systemow szpitalnych, wojewddzkich rejestrow pacjentéw oraz platform krajowych, takich

jak Internetowe Konto Pacjenta (IKP), w ramach jednego modelu zarzgdzania tozsamoscia.

- Zarzadzanie tozsamoscig i dostepem: systemy IAM (/dentity and Access Management)
w potaczeniu z mechanizmami federacyjnymi pozwalajg na precyzyjne okreslenie, kto, kiedy
i na jakim poziomie moze uzyskac dostep do danych medycznych. Taka struktura umozliwia
kontrole dostepu zaréwno w szpitalach, jak i na poziomie wojewddzkim, z centralnym

nadzorem na poziomie krajowym.

- Monitorowanie i analiza zagrozen w czasie rzeczywistym: wykorzystanie sztucznej
inteligencji w systemach SIEM (Security Information and Event Management) pozwala na
szybkie wykrywanie, analizowanie i reagowanie na incydenty bezpieczenistwa. Systemy te,
dziatajac w ramach federacyjnego modelu tozsamosci, mogg takze monitorowa¢ anomalie
w dostepie uzytkownikéw do réznych systemow, co zwieksza bezpieczeristwo w skali catego

kraju.
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Federalizacja tozsamosci w potaczeniu z zaawansowanymi narzedziami zarzgdzania
i monitorowania bezpieczenstwa stanowi kluczowy element nowoczesnej ochrony danych
medycznych. Taki model nie tylko podnosi poziom bezpieczenstwa, lecz takze utatwia
pacjentom i personelowi medycznemu dostep do ustug i informacji, niezaleznie od lokalizacji
czy instytucji. Umozliwi réwniez ograniczenie koniecznosci nadmiarowego przechowywania

dokumentacji medycznej i jej kopiowania pomiedzy osrodkami i systemami.

Zgodnos¢ z przepisami prawnymi to jedno z najwiekszych wyzwan w projektowaniu

systemow IT w sektorze ochrony zdrowia. Wdrazane rozwigzania musza:

e respektowac zasady ochrony danych osobowych - zgodnie z RODO, dane muszg
by¢ przetwarzane w spos6b przejrzysty i ograniczony do minimum,

e spetnia¢ wymagania rozporzgdzenia Al Act - nowe przepisy dotyczgce Al naktadaja
obowigzek oceny ryzyka, zapewnienia przejrzystosci dziatania algorytmow oraz
dokumentacji wytwarzania i uzywania zasobow Al, a takze uwzgledniania etycznych
aspektow Al,

e uwzglednia¢ wymagania regulacji europejskich w zakresie danych dotyczgcych
zdrowia i tworzenia sktadnic danych w ramach regulacji EHDS,

e respektowac wymagania dyrektywy NIS2 dotyczgce skutecznej ochrony systeméw
IT, zgtaszania incydentdw i posiadania planéw awaryjnych, aby zapewnic¢ ciggtos¢

ustug i ochrone danych.

Biorgc pod uwage skale planowanych inwestycji KPO w obszar Al, warto zaznaczyt,
ze wymagania rozporzgdzenia Al Act sg w nowe i na rynku polskim brakuje doswiadczen z ich
praktycznego stosowania. Wydaje sie, ze wiele potencjalnych pomystow wartosciowego
wykorzystania Al w analizie danych medycznych bedzie podlegac pod kategorie ,wysokiego
ryzyka” zdefiniowanego w Al Act. To bedzie oznaczato okreslone obowigzki dla dostawcow

i dystrybutoréw takich systemow. Zaktadany zakres i wolumen wdrozen Al bedg
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potrzebowaty wsparcia narzedziowego. Jest to obszar wymagajacy szczegblnej uwagi

w ramach projektoéw realizowanych zaréwno po stronie CeZ, jak i szpitali.

W tym aspekcie warto zwrdéci¢ uwage na niektére kwestie, w tym:

stosowanie zasad identyfikacji i klasyfikacji ryzyka zwigzanego z rozwigzaniami Al,
wdrozenie systemu zarzadzania ryzykiem, raportowanie powaznych incydentow,
wdrozenie systemu zarzgdzania danymi,

prowadzenie i zachowanie dokumentacji technicznej systemodw Al wysokiego ryzyka
przez 10 lat od ich wdrozenia,

utrzymywanie dokumentacji zwigzanej z oceng i zarzadzaniem zgodnoscig
z regulacjami (potwierdzone odpowiednimi politykami i wdrozonymi procedurami),
zapewnienie przejrzystych informacji dla uzytkownikow,

zapewnienie nadzoru cztowieka nad systemami Al (ze wskazaniem 0s6b ponoszacych
odpowiedzialno$¢ za wyznaczone aspekty dziatania rozwigzan Al) z mozliwoscig
wytgczenia tych systemdéw lub podjecia specjalnych dziatan korygujgcych
w przypadku wykrycia ich niepozadanego dziatania,

zapewnienie wyjasnialnosci decyzji podejmowanych przez Al (na duzym poziomie

szczego6towosdi, tj. w odniesieniu do indywidualnych odpowiedzi systemu).

Mikroustugi jako fundament architektury

Mikroustugi staly sie podstawg projektowania nowoczesnych systemoéw IT w sektorze

medycznym, gdyz zapewniajg one:
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e odpornos¢ na awarie: awaria jednej mikroustugi nie powoduje przestoju catego

systemu.

Skalowalnos¢ rozwigzan

Zapewnienie skalowalnosci systemow IT w sektorze medycznym jest konieczne ze wzgledu
na: zwiekszajgce sie wykorzystanie technik obrazowych w diagnostyce medycznej,
przetwarzanie danych z zastosowaniem algorytméw uczenia maszynowego, wsparcie
podejmowania decyzji przez personel medyczny, wymagania analizy danych w sytuacjach

kryzysowych. Skalowalne rozwigzania pozwalajg na:

e dynamiczne alokowanie zasobow - wykorzystanie technologii kontenerowych,
takich jak Docker, Kubernetes czy OpenShift, umozliwia elastyczne skalowanie ustug
w zaleznosci od potrzeb,

e obstuge duzych wolumendw danych (liczone w petabajtach przyrostu rocznie) -
przetwarzanie danych generowanych przez urzagdzenia medyczne, systemy EMR
(Electronic Medical Record) czy aplikacje pacjentdw wymaga wydajnych systemow
obliczeniowych,

e redukcje kosztow - skalowanie pozwala na efektywne zarzgdzanie zasobami
i optymalizacje kosztow, eliminujgc potrzebe utrzymywania nadmiarowej

infrastruktury.

W samej publicznej opiece zdrowotnej, bazujac na liczbie hospitalizacji siegajgcej wedtug
danych za rok 2022 - 6,9 mIn pacjentéw, mozna zaktadac¢, ze mamy do czynienia z rocznym
przyrostem wolumenu danych na poziomie okoto 2 PB, wliczajgc w to badania obrazowe
(RTG, USG, TK, MR), e-Recepty czy zapisy telekonsultacji bgdZz monitoringu zdalnego tylko
w obszarze hospitalizacji. Dodanie pozostatych Zrédet danych, czyli od pacjentow
niehospitalizowanych (e-recepty, telekonsultacje, ambulatoryjna diagnostyka obrazowa
poza szpitalami, archiwa centralne), z duzym prawdopodobieristwem podniesie t3czng

wartos¢ przyrostu danych do przedziatu 3-5 PB rocznie.
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Elastyczny model zasob6w IT

R6zne modele dostarczania zasobdéw IT (chmura prywatna, chmur publiczna, zasoby wtasne)
sg obecnie obowigzujgcym paradygmatem. Umiejetnos¢ elastycznego dostosowania
sposobu itrybu zapewnienia zasobow IT w odpowiedzi na specyficzne wymagania
(funkcjonalne, prawne, technologiczne) oraz migracja pomiedzy nimi w zaleznosci od
aktualnych uwarunkowan (np. kosztéw, charakterystyki obcigzen) to aktualne kierunki
rozwoju. Kolejnymi etapami modernizacji systemu opieki zdrowotnej jest rozpowszechnienie
ustug mobilnych oraz wdrozenie Internetu Rzeczy Medycznych (loMT). Obejmujg one coraz
wiekszg liczbe urzadzen do zdalnej opieki, systemow integracji danych pacjentéw, a takze
rozwigzan diagnostycznych wspieranych przez sztuczng inteligencje itd. Zapewniajg
uniezaleznienie od konkretnego dostawcy ustugi (np. chmurowej). Takie rozwigzanie niesie
wiele zalet, w tym:

e mozliwos¢ redukcji kosztow zasobdw IT dzieki dynamicznemu alokowaniu zasobéw

obliczeniowych w zaleznosci od charakterystyki ich obcigzen,
e zwiekszenie skalowalnosci dzieki dostosowaniu dostepnych zasobéw do zmiennego

obcigzenia, np. w sytuacjach kryzysowych.

Ciggtosc dziatania systemdédw medycznych jest kluczowa dla zapewnienia bezpieczenstwa
pacjentow oraz efektywnosci pracy personelu medycznego. Wdrazane rozwigzania IT

powinny uwzglednia¢ zaawansowane mechanizmy monitoringu i zarzagdzania ryzykiem:

e systemy monitoringu w czasie rzeczywistym - takie narzedzia umozliwiajg state
monitorowanie stanu systemoéw, identyfikacje anomalii oraz szybkie reagowanie
na awarie,

e mechanizmy redundancji i automatycznego przetgczania — w przypadku awarii
jednego elementu infrastruktury system powinien automatycznie przetgczyc sie na

zapasowe zrédto, skracajgc przerwy w dziataniu,
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e regularne testy odpornosci - testowanie systeméw pod katem ryzyka wystapienia
awarii pozwala zidentyfikowac¢ potencjalnie stabe punkty i zapobiegac przestojom,
takze przy uwzglednieniu wymagan regulacji NIS2,

e zarzadzanie Service Level Agreement (SLA) - odpowiednio zdefiniowane umowy SLA
gwarantujg poziom dostepnosci ustug dostosowany do krytycznych wymagan

sektora medycznego.

Architektura nowoczesnych systemoéw IT w sektorze medycznym musi taczy¢ innowacyjne
technologie z rygorystycznymi wymaganiami bezpieczenstwa i zgodnoscig z regulacjami.
Spetnienie tych zatozen umozliwia lepsze wsparcie pacjentéw i personelu medycznego,

a takze efektywne zarzadzanie placbwkami ochrony zdrowia w dobie cyfrowej transformacji.
7. Dziatania po zakonczeniu finansowania ze sSrodkéw KPO

Przeprowadzenie cyfryzacji systemu stuzby zdrowia z wykorzystaniem $rodkéw KPO
powinno stanowi¢ podstawe do statego rozwijania i udoskonalania tego systemu,
a w kolejnych latach umozliwi¢ wprowadzanie medycyny wspomaganej komputerowo oraz

realizacje idei wirtualnego ludzkiego blizniaka (virtual human twin).

Ze wzgledu na przywotywane wielokrotnie ograniczenia czasowe trzeba przyja¢, ze srodki
z KPO umozliwia tylko analize wymagan, projektowanie, implementacje, wstepna weryfikacje
i walidacje oraz pierwotne wdrozenie systemu jako catosci. Finansowanie nie obejmie
utrzymania tego systemu i jego rozwoju w miare zmieniajgcych sie mozliwosci
technologicznych, standardéw bezpieczehstwa, wymagan uzytkownikow. Z praktyki
tworzenia systemow IT wynika, ze koszt tego drugiego etapu moze by¢ nawet 3-krotnie

wiekszy.

Stad tez wynika koniecznos$¢ wiasciwego zarzgdzania i monitorowania realizacji projektow
finansowanych w ramach KPO, zgodnie z przedstawionymi wczesniej rekomendacjami, oraz

przygotowania juz teraz zatozen etapu utrzymania i rozwoju. Chodzi o to, aby inwestycja KPO
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nie tylko nie zostata zmarnowana, lecz takze byta podstawa do rozwoju systemu IT
w stuzbie zdrowia. W istocie w trakcie realizacji projektéw z KPO powinno juz powstac
$rodowisko obejmujace caty cykl zycia produktéw informatycznych. Swiadomos$¢ tego jest
szczegOlnie wazna, gdyz w tym pierwszym etapie w naturalny spos6b bedzie wystepowato
niebezpieczenstwo koncentracji uwagi na wydatkowaniu Srodkéw wytgcznie w celu

spetnienia wskaznikow ujetych w KPO.

System powstaty w ramach KPO powinien by¢ przydatny i tatwy w uzyciu przede wszystkim
dla lekarzy, pacjentéw, przychodni, szpitali a w dalszej kolejnosci dla instytugji
zarzadzajgcych stuzbg zdrowia oraz instytucji naukowych. Oznacza to, ze na etapie
utrzymania powinien tez dziata¢ mechanizm zbierania opinii od tych grup uzytkownikéw oraz
wymiany doswiadczen. Rozwdj systemu powinien by¢ realizowany zgodnie

z zaproponowanym w tym opracowaniu przyrostowym modelem rozwoju technologicznego.

Jedng z waznych spotecznie funkcji cyfrowego systemu wspomagajgcego dziatanie stuzby
zdrowia po jego implementacji w ramach KPO bedzie dostarczanie danych do analiz jakosci
procedur medycznych w szpitalach, na wzo6r systemoéw dziatajagcych w  krajach
skandynawskich. Tworzenie takiego systemu oceny jakosci warto zaprogramowac juz na

etapie KPO.

Reasumujgc mozna stwierdzi¢, ze zaproponowane w tym opracowaniu rozwigzania
instytucjonalne dla etapu finansowania w ramach KPO powinny by¢ dalej wykorzystywane,
stuzac nadal organizacji i monitorowaniu utrzymania i rozwoju systemu. Szczegélna uwaga
powinna byc¢ przy tym zwracana na zachowanie trwatosci systemu, tatwos¢ jego modyfikac;ji
i otwartos¢ na wigczanie nowych modutdéw, przy zachowaniu cech interoperabilnosci
i skalowalnosci. To z kolei bedzie oznaczato potrzebe aktualizacji przedstawionych powyzej

rekomendacji.
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8. Podsumowanie

Nadrzednym celem wykorzystania srodkéw z KPO jest poprawa jakosci ustug medycznych
w Polsce. Aby zrealizowac to zadanie, nalezy przede wszystkim wprowadzi¢ pojecie jakosci
do stosowania w praktyce, czyli ustali¢ metody pomiaru poziomu jakosci ustug. To powinno
by¢ rownoczesnie gtdwnym zatozeniem i kryterium oceny sukcesu realizacji projektow

cyfryzacji stuzby zdrowia.

Biorgc pod uwage zastane warunki zewnetrzne, w duzej mierze niezalezne od decydentow
(Ministerstwo Zdrowia, Centrum e-Zdrowia, Ministerstwo Cyfryzacji itp.), obejmujgce:
ustalone kamienie milowe definiujgce cele iterminy, ekstremalnie krotki czas realizacji
projektdw, koniecznos¢ zachowania zgodnosci warunkdédw prowadzenia inwestycji
z mechanizmami unijnymi, celem niniejszego opracowania byto przedstawienie kluczowych
warunkéw optymalnego wykorzystania szansy na transformacje cyfrowg sektora
medycznego. Z zaprezentowanych rekomendacji wynikajg — zdaniem autoréw - mozliwe do
realizacji i bedgce w gestii decydentoéw, dziatania o kluczowym znaczeniu dla powodzenia
przedsiewziecia przy zastanych ograniczeniach. Rekomendacje te nalezy potraktowac jako
swego rodzaju liste kontrolng dla poszczego6lnych obszarow cyfryzacji stuzby zdrowia,
umozliwiajgcg opracowanie planu dziatania. Brak aktywnosci w tym zakresie moze
spowodowac niewykorzystanie unikatowej sposobnosci osiggniecia trwatych korzysci

wynikajgcych z podniesienia jakosci ustug medycznych.

Z analizy uwarunkowan planowanych projektéw wynika, ze jest to inicjatywa niezwykle
skomplikowana, dotgd niespotykana, wyjgtkowa pod wzgledem zakresu przedsiewziecia
i stopnia zaleznosci od innowacyjnych technologii, ktére ze swej natury mogg powodowac
zwiekszone ryzyko realizacyjne. Do tego dochodzi duza skala dziatan organizacyjnych

obejmujgcych caty sektor medyczny w Polsce.

Zyczac wszystkim nam sukcesu w realizacji tych ambitnych celéw, zachecamy

do podejmowania dobrze przemyslanych, rozwaznych, a zarazem odwaznych decyzji.

56



Partnerzy Opracowania

NIL IN - Naczelna Izba Lekarska - Sie¢ Lekarzy Innowatoréw https://nilin.org.pl/

PAMTEC - Empowering MedTech Innovators in CEE https://pamtec.eu/

Polskie innowacyjne firmy w sektorze medycznym

W trakcie przygotowywania opracowania wiele miodych, polskich, innowacyjnych firm

z branzy medycznej podzielito sie swoimi doswiadczeniami i dorobkiem w zakresie realizacji

wymagan okreslonych w Krajowym Planie Odbudowy (KPO). Szczeg6lny nacisk potozono na

ocene mozliwosci dostarczania rozwigzann w wymaganych przez program terminach.

Przedstawione ponizej zestawienie obejmuje wytgcznie firmy, ktére udato nam sie

zidentyfikowac i ktore wypetnity ankiete. Zdajemy sobie jednak sprawe, ze lista ta nie

odzwierciedla petnego obrazu S$rodowiska polskich innowatoréw medycznych. Wsréd

ankietowanych znalazty sie podmioty realizujgce nastepujgce projekty:

Nazwa

Strona www

Opis

Feyenally

https://feyenally.co

m

Innowacyjna  aplikacja  mobilna, ktéra umozliwia
uzytkownikom samodzielne badanie wad refrakcji wzroku
za pomocg smartfona. Wykorzystuje zaawansowane
technologie, takie jak sieci neuronowe, augmentacja danych
i Generative Adversarial Networks (GAN), aby obiektywnie
ocenic¢ stan wzroku bez potrzeby wizyty u specjalisty.
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Rozszerzenie

https://pro-plus.pl

System do telerehabilitacji kardiologicznej hybrydowe,;.

systemu Oferowane rozwigzanie jest upowszechnione i wdrozone
do telerehabilit w kilkudziesieciu szpitalach.
acji
kardiologiczne;j
hybrydowej
iWound https://polmedi.com | System stuzagcy do podstawowego przygotowania sie
/ do operacji wraz z monitorowaniem postepow dochodzenia
do zdrowia w warunkach domowych, w tym
monitorowaniem miejsca operowanego oraz zakazen ran.
HYPERBARY https://hyperbary.co | Urzadzenie bedace przenosnym uktadem do
m hiperbarycznej terapii ozonowej i tlenowej koriczyn stuzy
do leczenia uszkodzenn tkanki wywotanych zmianami
chorobowymi lub urazami.
SKANER RAN https://woundscanni | Projekt koncentruje sie na opracowaniu zaawansowanego

ng.com/

systemu do diagnostyki, monitorowania i leczenia ran,
wykorzystujgcego nowoczesne technologie obrazowania
i sztuczng inteligencje. Gtéwnym jego celem jest stworzenie
spojnego systemu, ktéry zrewolucjonizuje zarzgdzanie
leczeniem ran poprzez precyzyjng i obiektywng ocene ich
stanu.

STABILOBABY

https://stabilobaby.c
om/

Planowane rozwigzanie zaktada wyposazenie urzgdzenia
diagnostycznego w zaawansowane algorytmy sztucznej
inteligencji umozliwiajgce precyzyjng analize rozwoju
motorycznego niemowlat. Urzadzenie bedzie
wykorzystywato ruchomg, czutg na nacisk mate, ktéra
rejestruje szczegdtowe dane o ruchach i rozktadzie sit
nacisku generowanych przez dziecko.
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EYE-SCOPE Na chwile obecng | Tworzone aplikacje mobilne majg na celu utatwienie
nie publikowalismy | interaktywnej komunikacji z pacjentem, w tym dostep
informacji o | do historii medycznej, komendy gtosowe i zbieranie opinii
projekcie na | pacjenta. Integrujg sie réwniez z tabletem lub komputerem
stronach www. w celu okreslenia odlegtosci oka od monitora, synchronizujg

komendy gtosowe z wysSwietlanym obrazem testowym
do przeprowadzania procedur oraz rejestrujg opinie
pacjenta (za pomocg gtosu lub poprzez wybér na telefonie).

Infermedica Infermedica.com Narzedzie edukacyjne dla pacjentéw oparte na Al, ktore

stuzy do triazu oraz zebrania wstepnego wywiadu przed
wizytg. Produkt jest certyfikowanym wyrobem medycznym.

Czujnik https://www.uni.lod | Spektroskopia mikrofalowa to metoda badawcza

mikrofalowy z.pl/aktualnosc/szcz | polegajgca na analizie transmisji oraz odbicia sygnatu

do pomiaru egoly/innowacyjny- | mikrofalowego od mierzonej prébki. Umozliwia ona
ilosci ptynu | wynalazek- bezinwazyjne wyznaczenie parametréw dielektrycznych

w ptucach doktoranta-ul- badanego obiektu w czasie utamka sekundy.
pomaga-w-
diagnostyce-
kardiologicznej

Grydsen grydsen.pl Narzedzie  terapeutyczne pomagajgce  spowalniac,

charakterystyczne dla os6b powyzej 60. roku zycia,
zaburzenia funkcji poznawczych (pamieci) i motorycznych
(ruchowych).

Asystent Cora | https://corazzdrowie | Inteligentny asystent medyczny oparty na sztucznej

Al (Coraz | j.pl/fizjoterapeuta/c | inteligencji, ktéry automatyzuje proces tworzenia

Zdrowiej) ora dokumentacji medycznej podczas wizyt pacjentéw. ,Stucha”

rozméw miedzy lekarzem czasie
rzeczywistym generuje precyzyjne,

medyczne.

a pacjentem i w

skrocone notatki
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Empatyzer

empatyzer.com

Aplikacja, uzywajac Al, diagnozuje osobowos¢ pacjenta na
podstawie jego wypowiedzi, zestawia jg z osobowoscig
lekarza i daje krotkg porade w
rzeczywistym, na co ma zwréci¢ uwage w trakcie rozmowy,

lekarzowi czasie
aby pacjent chetniej zastosowat sie do zalecen, dawkowania
lekow etc. Aplikacja jest potgczona z narzedziem szkolgcym,
takze opartym na Al, ktére w indywidualny sposéb szkoli
kazdego pracownika placowki medycznej ze skutecznej
komunikacji w zespole i z pacjentami.

CTIN
ClinicalTrials.eu

clinicaltrials.eu /
badaniakliniczne.pl /
klinishestudien.de /
essaiscliniques.fr  /
ensayosclinicos.es /
studi.clinici.it

Innowacyjna, paneuropejska platforma, ktéra

rewolucjonizuje model rekrutacji pacjentéw do badan
klinicznych.

simdensity.co
m

https://simdensity.c
om

Pierwszy na Swiecie, przeznaczony dla stomatologéw
nieinwazyjny system pomiaru gestosci tkanki kostnej
szczeki i realizujgcy pomiar juz na etapie
planowania zabiegu. niezbednej
wiedzy o pacjencie, ktéra dzisiaj jest dla niego niedostepna,

zuchwy,

Dostarcza lekarzowi

oraz informacji pozwalajagcych na podjecie decyzji
dotyczacych prawidtowego sposobu doboru metod
leczenia.

Transmedium | - Innowacyjny, catkowicie polski ptyn przeznaczony do

Transplant transplantacji narzagdéw, o wtasciwosciach regeneracyjnych
Fluid (TTF) i bioprotekcyjnych. Objety europejska ochrong IP (UP RP
& EPO).
HosPanel ECO | https://etrustmedica | Aplikacja mobilna pobierajgca, analizujgca i prezentujgca
z modutem l.com/pl/products/h | informacje z Systemu Oceny Parametréw Zyciowych
wsparcia  dla | ospanel pacjentow szpitala, stuzgca prognozowaniu i w efekcie
Zespotow zapobieganiu niespodziewanym pogorszeniom stanu
Woczesnego pacjentéw, ktérzy nie sg monitorowani w sposob ciggly.
Reagowania Realizuje idee intensywnej terapii bez barier, bedac

narzedziem szpitalnego Zespotu Wczesnego Reagowania.
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SorBan -

system
zarzadzania

https://etrustmedica
l.com/pl/products/s
orban

System powstat w celu udzielenia realnego wsparcia dla
lekarza Szpitalnego Oddziatu Ratunkowego poprzez
zapewnienie mu natychmiastowej i kompleksowej

ruchem informacji o wszystkich prowadzonych przez niego
pacjentow pacjentach. W szczegdlny sposdb wspiera prace mtodych
w Szpitalnym lekarzy, dzieki zastosowaniu $ciezek postepowania (SOP)
Oddziale oraz unikalnemu stownikowi podpowiedzi stuzgcych
Ratunkowym komunikacji w sytuacjach trudnych i konfliktogennych.
NAMOI MED kolgeni.pl Nowatorskie i skuteczne metody terapii skoéry po
inwazyjnych procedurach medycznych, zwtaszcza po
leczeniu onkologicznym.
Living Well www.prosoma.com | Aplikacja medyczna wspierajgca pacjentéw i ich rodziny

w opiece i leczeniu onkologicznym. Dzieki niej pacjent
dostaje opieke psychoonkologa, dietetyka i fizjoterapeuty.

Calmsie - Misja
Amygdala

https://www.calmsie
.ai/

Zaprojektowana przez lekarzy platforma wspierajaca
zdrowie psychiczne dzieci w wieku 8-12 lat, cierpigcych na
depresje lub zaburzenia lekowe. kgczy gry mobilne i analize
danych z najlepszymi praktykami terapeutycznymi, by
skutecznie dziata¢ w zakresie prewencji i leczenia depresji
oraz zaburzen lekowych u najmtodszych pacjentéw.

Track Your
Mental

HTTPS://trackyourm
ental.com

Innowacyjne rozwigzanie do monitorowania zdrowia
psychicznego/stanu emocjonalnego (w czasie rzeczywistym,
24/7). Sktada sie z opaski na nadgarstek oraz specjalnej
aplikacji.
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Quad1
Jinterceptor”

https://www.wpdph
armaceuticals.pl

Prace badawczo-rozwojowe w zakresie opracowania leku
stosowanego w celowane;j terapii glejaka
wielopostaciowego. Efektem realizacji projektu bedzie
prowadzenie, razem zWake Forest University USA
w Poétnocnej Karolinie, badania klinicznego z pojedyncza
dawkga kandydatéw do przyjecia leku biologicznego - WPD-
401, do zastosowania w terapii glejaka IV stopnia, oraz
badan non-clinical i rozwoju produkcji wramach
przygotowania badania fazy z wielokrotng dawka w Polsce.

AILIS

www.ailiscare.com

Innowacyjna, oparta na zaawansowanych algorytmach
sztucznej inteligencji, bezdotykowa, bezbolesna
i nieinwazyjna metoda wczesnego wykrywania raka piersi.
System jest obecnie w trakcie oceny klinicznej.

Logoplan
by play.air

logoplan.pl

Platforma, ktéra z jednej strony zapewnia logopedom
system do zarzadzania gabinetem, a z drugiej - wspiera
skutecznos¢ terapii dzieki mozliwosci przypisywania
dzieciom atrakcyjnych, interaktywnych zadan domowych,
ktére angazujg je w regularne ¢wiczenia miedzy wizytami.
Obecnie wiele dzieci opuszcza gabinet z papierowym
zestawem ¢wiczen, ktére majg wykona¢ w domu.

Teczka
Pacjenta
(Health Folder)

https://teczkapacjen
ta.com

Gotowe MVP aplikacji pozwalajacej pacjentom na
bezpieczne przechowywanie dokumentacji medycznej,
zarzadzanie nig oraz udostepnianie jej lekarzom za
posrednictwem specjalnego portalu. Wykorzystuje Al/SI
do kategoryzacji dokumentéw medycznych i odczytywania
parametréw z badan laboratoryjnych.

Medgenium

www.medgenium.co
m

Nowatorskie podejscie do pacjenta idokumentacji
medycznej. Za projektem stoi lekarz praktyk, ktéry od wielu
lat spotyka sie z problemami trapigcymi polski (i nie tylko)
system opieki zdrowotne;.
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Bezdotykowy https://shen.ai/ Rozwigzanie pozwala na bezdotykowy pomiar cisnienia

pomiar tetniczego i parametrow zyciowych, takich jak tetno, HRV

cisnienia czy przewodnictwo elektryczne skéry na podstawie obrazu

tetniczego wideo twarzy pacjenta rejestrowanego z urzadzenia

i parametrow mobilnego, takiego jak smartfon, laptop lub tablet. Juz teraz

zyciowych w zakresie pomiaru cisnienia skurczowego miedzy 110

na podstawie a 140 osigga lepszg jego jakos¢ niz standardowe pomiary

obrazu wideo wykonywane za pomocg certyfikowanych cisnieniomierzy

twarzy mankietowych.

pacjenta.

DES - dental | https://youtu.be/pw- | Pierwszy na swiecie endoskop stomatologiczny (informacja

endoscope DDirZAgQ sprawdzona w trybie ochrony wtasnosci intelektualnej PCT).

system Dzieki zaprojektowanej w formie adaptera naktadki na
koncowke stomatologiczng oraz umieszczonej w niej
mikrokamerze, jest to fatwe w obstudze urzgdzenie
umozliwiajgce wykonywanie zabiegéw stomatologicznych
w trybie life-view (obraz na ekranie) podczas wiercenia.

upmedic www.upmedic.io Wirtualny asystent lekarza umozliwiajacy 10-krotnie
przyspieszenie dziatania lekarzy w tworzeniu dokumentacji
medycznej. Pozwala na analize opisowych danych
medycznych.

Mentalio https://mentalio.eu | Innowacyjne narzedzie dla szkdt, ktére wspiera zdrowie
psychiczne ucznibw poprzez szybkie, bezpieczne
i spersonalizowane wsparcie diagnostyczne. Jako platforma
wykorzystujgca sztuczng inteligencje umozliwia wczesne
wykrywanie probleméw emocjonalnych i psychicznych
wsrod  miodziezy, co pozwala szkotom nalepsze
zrozumienie potrzeb uczniéw i reagowanie na problemy na
wczesnym etapie.

Poliwater https://poliwater.pl | Innowacyjne, azurowe opatrunki syntetyczne nowej

generacji, zaprojektowane z myslg o leczeniu zwichnigg,
ztaman i skrecen w ramach terapii zachowawcze;j.
Zapewniajg skuteczng stabilizacje
jednoczesnie liczne korzysci, ktére wyrdzniajg je na tle

tradycyjnych metod leczenia.

urazéw, oferujgc
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Uniwersalny lej
protetyczny

www.nktech.pl

Uniwersalny lej protetyczny, dostepny w réznych
rozmiarach, eliminuje koniecznos¢ tworzenia
indywidualnych odlewéw [ dopasowan leja
w standardowym procesie zaopatrzenia protetycznego.
Dzieki zastosowaniu komor powietrznych, rozmieszczonych
na catej powierzchni leja, zapewnia optymalne
dopasowanie do ksztattu kikuta, co przektada sie na
poprawe komfortu noszenia.

TOTAL PLAQUE

https://www.graylig
ht-imaging.com

Kompleksowe rozwigzanie kardiologiczne do wykrywania
zmian miazdzycowych na wczesnym etapie, ktére
wykorzystuje najnowsze osiggniecia sztucznej inteligencji w
dziedzinie medycyny obrazowej (angioTK). Platforma moze
zrewolucjonizowa¢ diagnostyke choréb serca, oferujac
lekarzom narzedzie, ktére znacznie przewyzsza skutecznos¢
dotychczasowych rozwigzan.

UV CAST

https://www.uvcast.
pl/

Innowacyjne, syntetyczne opatrunki unieruchamiajace,
stworzone z mysla o leczeniu ztaman, zwichniec i skrecen,
zwtaszcza w ramach leczenia zachowawczego (przy
ztamaniach wymagajgcych nastawienia). Jedna
z kluczowych ich cech jest mozliwos¢ petnej kontroli nad
czasem utwardzania opatrunku.

CarnalLife Holo

https://medapp.pl/c
arnalife-holo/

Przelomowa, certyfikowana medycznie (CE MDR, FDA,
ANVISA), technologia tréjwymiarowej wizualizacji
obrazowych  danych  diagnostycznych,  wspierajaca
planowanie i przeprowadzanie zabiegbw medycznych.
Z pomocg gogli rozszerzonej rzeczywistosci lekarz widzi w
przestrzeni rzeczywistej  tréjwymiarowy  hologram
odzwierciedlajgcy  strukture obrazowanego obszaru
anatomicznego.

Deepflare

https://www.deepfla
re.ai/

Przetomowe rozwigzania w zakresie projektowania
szczepionek i immunoterapii.
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WOO

Personalny asystent zdrowia psychofizycznego, ktéry jest
przystepny cenowo i zapewnia kazdemu dostep do wiedzy
psychoterapeutycznej. Rozwigzuje problem czekania na
odpowiedniego specjaliste oraz kosztéw, jakie nalezy
poniesc (czas, pienigdze i cotygodniowe spotkania).

Lecostar

www.tixoncare.com

Asystent w leczeniu. System zarzadzania lekami w domu
i podrézy. Wdrazanie w  Polsce  ustug  opieki
farmaceutycznej, w tym pilotaz przeglagdu lekowego
pokazuje, ze obszar ten wymaga wsparcia nowymi
i innowacyjnymi rozwigzaniami technologicznymi oraz
Swiadczonymi  za ich pomocg nowymi ustugami,
zwiekszajgcymi zaréwno dostepnos¢, jak i jakos¢ ustug
z obszaru opieki zdrowotne;j.

Cardiomatics

https://cardiomatics.
com/

Aplikacja webowa stuzgca do analizy holterowskich
sygnatow EKG. Skierowana jest do kardiologéw i podmiotéw
opieki zdrowotne;j.

VitVio

WWwWw.vitvio.com

Platforma oparta na wizji komputerowej isztucznej
inteligencji, pomagajacg w efektywnym wykorzystaniu sal
operacyjnych. System szacuje czas trwania zabiegdw,
automatycznie informuje personel o przebiegu operacji
i optymalizuje uzycie narzedzi chirurgicznych.

Uhura Bionics -
ekosystem
rozwigzan
wokot  Voxflow
Al

https://linktr.ee/uhu
rabionics

Zaawansowane technologicznie urzadzenie, ktére taczy
funkcje wzmacniacza mowy oraz konwertera gtosu w czasie
rzeczywistym, opartego na sztucznej inteligencji. Stworzone
z myslg o osobach z mowg atypowg rozwigzanie oferuje
natychmiastowg konwersje niewyraznej mowy na mowe
wyrazng i naturalnie brzmigca, co umozliwia petng i ptynng
komunikacje w codziennych sytuacjach spotecznych,
zawodowych i rodzinnych.
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Przewidywanie
ciSnienia  krwi
za pomoca
nowatorskiej
technologii
infradzwiekow
ej

w stuchawkach
dousznych

www.mindmics.com

Rozwigzanie  wykorzystuje  nowatorskg technologie
infradzwiekowg umieszczong w stuchawkach dousznych
do przewidywania cisnienia krwi w sposéb nieinwazyjny.
Technologia dziata poprzez analize sygnatow
infradzwiekowych generowanych przez przeptyw krwi
wewnatrz tetnic, co pozwala na monitorowanie ci$nienia
krwi bez potrzeby wykorzystywania tradycyjnych metod
pomiarowych.

MIM Fertility

www.mimfertility.ai

Wykorzystanie sztucznej inteligencji i uczenia maszynowego
do leczenia nieptodnosci. Wyposazenie embriologdéw oraz
lekarzy w nowoczesny system do usprawnienia procesu
diagnostycznego przy wdrazaniu procedury in vitro.

CadFlow

https://cadflow.eu/

System dla wspomagania automatyzacji badan angiografii
przy uzyciu metod sztucznej inteligencji. Choroba wiencowa
(CAD) jest gtdbwng bezposrednig (zawat serca) i posrednia
(udar, nadcisnienie, zatorowos$¢ ptucna, tromboembolizm,
krwotok) przyczyng zgondw na catym Swiecie.
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